PRONOTE EN SSO AVEC LE CEL

Merci a M Falguera du college Simone de BeauvoiCdéteil pour la réalisation de cette documentatifomt vous pourrez vous
inspirer pour configurer votre Pronote

Configuration de I'établissement

Académie : Créteil

Département : Val de Marne

Amon :10.94.x.1 ; version 2.2

Scribe en DMZ : 10.94.x.252 ; version 2.2 ; Portail envole en version 2.

Serveur Pronote 2011 en DMZ : 10.94.x.251 ; module pronote.net sur la méme machine ; windows xp pro sp3

URL du CEL : https://simonedebeauvoir.ac-creteil.fr

URL du module pronote.net : https://simonedebeauvoir.ac-creteil.fr/pronote/

Etape 1

Demander par un ticket Cecoia I'activation du ReverseProxy sur scribe pour pronote et pronote_cas

Etape 2 : Accés au CEL depuis le poste en DMZ qui héberge pronote.

Sur le poste qui héberge Pronote, éditer le fichier C:\WINDOWS\system32\drivers\etc\hosts
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Ajouter a ce fichier une ligne avec I'lP de votre scribe, une tabulation puis le nom de domaine de votre scribe.



WINDDWS' system32  driversietc' hosts - Notepad++
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1 # Copyright (c) 1993-1999 Microsoft Corp.

z #

3 # Ceci est un exemple de fichier HOSTS utilisé par Microsoft TCP/IP

4  # pour Windows.

5
[ f#f Ce fichier contient les correspondances des adresses IP aux noms d'hdtes.
7 # Chague entreée doit étre sur une ligne propre. L'adresse IP doit étcre placee
& # danz la premiére colonne, suivie par le nom d'héte correspondant. L'adresse
2 # IP et le nom d'héte doivent étre sSéparés par au mWOins un espace.

10 #

11  # De plus, des commentaires (tels gue celui-ci) peuvent étre insérés sur des
12 f# lignes propres ou aprés le nom d'ordinateur. Ils sont indigué par le

1% # svmbole '#'.

14 #

15 # Par exemple :

16 #

17 # 102.54.94.97 rhino.acme . com # serveur source

15 # 38.25.63.10 . aCmE . COm # hote client x

19

20

21 10.94.164.252 simonedebesuvoir.ac-creteil  fr

ZE

Afin de prendre en compte cette modification, il faut vider le cache DNS.
Pour cela, dans une invite de commande MS-DOS, taper la commande ipconfig /flushdns

R T

= Entrez le nom d'un programme, dossier, document ou dune Microsoft . Windows XP [wu EPS_ ion 5.1.26881
E ressource Inkernet, et Windows l'ouvrira pour wous, ¢G> Copyright 1985-2881 Microszoft Corp.

O : 4| E:~Documents and Settings™admin?ipconfig ~flushdns

Conf iguration IPF de Windows

Ok I Annuler | Parcourir...l

d,Déma"erl E:“Documents and Settings“adminl_

Cache de résolution DHS vidé.

A la fin de cette étape, vous devez pouvoir accéder au cartable en ligne depuis la machine hébergée en DMZ.

Si ce n’est pas le cas & TICKET CECOIA

Etape 3 : Configuration de pronote et du module pronote.net

Dans le client pronote, dans le menu « Paramétres », dans I'onglet « PREFERENCES » et dans le sous-onglet
« Affichages », cocher la case « Activer la gestion des identifiants ENT (identifiant PRONOTE et identifiant CAS).

ETABLISSEMENT ANNEE SCOLARE GEMERAUX PREFERENCES ABSENCES SANCTIONS ORENTATIONS FAMLLES COMPETENCES
Généralités LY TT1T) Cahier de textes | Notation | Appréciations | Brevet | Pays | Cauleurs

Correcteur orthographique. Moyennes.
| wérifier forthographe au cours de Ia frappe Ne pas afficher la moyenne générale
Ne pas autoriser limpression de la moyenne générale
lessages de PRONOTE
) Ne pas afficher la moyenne annuelle des Services dans les résulats par casse
He pas afficher les messages de confirmation sauf ceux concernant la Ne pas afficher la moyenne générale des matiéres dans le suivi pluriannuel
suppression
Couleur d'aternance des lignes. Gestion ENT/ CAS.
| Attener la couleur des lignes des tableaux de résultats et de notes I ) Activer la gestion des identifiants ENT (dentifiant PRONOTE et Identifiant CAS) I
Choix de la couleur
Fonctionnalités optionnelles Numéro de semaine
| Gestion des stages Afficher les numéros calendaires

W Calcul de MHyperhote
Gestion du B21 hors socle commun
Saisie des ECTS dans les bulitins.
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Dans le module pronote.net, se rendre dans la partie « intégration dans un ENT » et paramétrer ainsi :



URL du serveur CAS : https://domaineduscribe.ac-creteil.fr:8443

Parametres d’écoute en HTTP

Port : 8082

URL publique de PRONOTE.NET : https://domaineduscribe.ac-creteil.fr/pronote

Cocher « Adresse personnalisée » : https://domaineduscribe.ac-creteil.fr/pronote cas
Cocher « Autoriser I'authentification directe par PRONOTE.net (sans interroger le serveur CAS) » si vous souhaitez
conserve la possibilité d’accéder au module pronote.net sans passer par le CEL.

ﬂ PROMOTE .net 2011 - 0.0.9

Fichier  Assistance

PRONOTE.net
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Les paramétres nécessaires a l'intégration doivent étre communigués par 'ENT

[Intégratiun dans un ENT avec CAS O Activer authentification
URL du serveur CAS https:/ilsimonedebeauvaoir.ac-creteil fr:8443
Pour l'authentification ©  hitps dsimonedebesuyvoir ac-creteil 844 30ogin? service=https: % 2F % 2F simonedebeauyoir ac-creteil fre2Fpronote_cas
Pour la validation hitps: dzimonedebesuyoir ac-creteil 844 Sfzamlvalidate *TARGET=hitps: % 2F % 2F sinonedebesuyvoir ac-creteil fr 3% 2F prol

Paramétres d'écoute

Il est fortement conseille de pazser en mode HTTPE avec I'utilisation d'un vrai cedificat et non un cerificat
auto-genére qui n'offre aucune garantie de sécurité

Le mode HTTP reste possible en phase d'évaluation ou =i les uliizsteurs n'accédent pas & PROMOTE net
directement mais au travers d'un autre serveur web ou Un reverse-proxy oui gére le mode HTTPS.

HTTPS (recomimandé) ® HTTP

Port ; | 8062

Paramétres pour Iauthentification

URL publigue de PRONOTE net : https:/’simonedebeauvoir.ac-creteil.fr/pronote

URL de PROMOTE net paour le serveur CAS . hitps: ifsimonedebeauwvoir ac-creteil fripronote_cas**
“Wous pouver modifier 'sdresse du service =i les utilisateurs accédent & PROMOTE.net au travers d'un autre serveur yweh ou un reverse-proxy.
B Adresse personnalizee https:/’simonedebeauvoir.ac-creteil.fr/pronote_cas

W Autorizer lauthentification directe par PROMOTE net (sans interroger le serveur CAS) & 'URL ©  hitps: fsimonedebeauyoir ac-creteil frjpronotes?login=h

Publier Iz

Se rendre maintenant dans la partie « paramétrage de 'identification des utilisateurs selon les modalités définies par
votre ENT » en cliquant sur la boite a outils.

Cocher I'option « Utiliser I'attribut CAS » et indiquer « user ».

Choisir dans « Reconnaissance de I'utilisateur dans PRONOTE a la premiere connexion » « Via la page de connexion
des Espaces PRONOTE.net ».



Identification des utilisateurs E X

Definition de Mdentifiant commun 8 CAS et PRONCOTE

Litilizer ldentifiant wtiizateur CAS (Sukject) i Utilizer Iattribut CAS  |user

Reconnaissance de Mutlisateur dans PRONOTE & la premiére connexion

Via la page de connexion des Espaces PRONOTE.net “

Annuler Salicer

Maintenant, le Test de I'authentification par le serveur CAS doit fonctionner.

Test d'authentification par un serveur CAS x

Test d'authentification par le serveur CAS
https://simonedebeauvoir.ac-creteil.fr:8443

Pase d'authentification du serveur CAS

Page de déconnesion du serveur CAZ (cela supprime le cookie créé a l'authentification, obligeant ainsi a s'authentifier &

NOUVE )

Fermer

== Début du chargement de https:/simonedebeauwvair, ac-creteil . fr/pronote_casfaccueilf
<< Fin du chargement de https: [fsimonedebeauwvair . ac-creteil fr/pronote_casfaccueilf
Wersion du navigateur ; 4.0 {compatible; MSIE 7.0; Windows MT 5.1; Trident/4,0)




Etape 4 : Alignement des identifiants pronote et CEL.

Il ne reste plus qu’a aligner les identifiants pronote et cel dans le client pronote pour les professeurs, les éleves et les
responsables. C'est trés long mais ¢a fonctionne !!!!

Cela se passe dans I'onglet « Ressources ». La colonne Identifiant CAS n’est pas forcément visible. Dans cette
colonne, il faut entrer I'identifiant du CEL pour chaque utilisateur.

‘ Client PRONOTE V5 2011 - 0.0.9 (Superviseur en modification) - (Année_2011-2012.not)
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Maintenant, il suffit de créer un « widget ressource » (si Envole 2) ou créer une ressource (si Envole 1.5) qui pointe
sur https://domaineduscribe.ac-creteil.fr/pronote ou un nouvel onglet qui pointe vers la méme adresse.

En cas de probleme @ TICKET CECOIA



