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Connexion sur le site du lycée Jacques Ccoeur de Bourges

http:/ /lyc-jcoeur.ac-orleans-tours.fr

Authentification : esu
Mot de passe : is-easy!

Tice et Net >>>Configuration ESU pour Solaere

Merci a tous ceux qui directement ou indirectement par leurs contributions a la liste ESU ont
participé a la rédaction de cette brochure.
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1 Notre structure réseau

La nouvelle structure réseau du lycée Jacques Cceur de Bourges est une version trés élaborée du
systéme Solaere Eole+ développé pour les lycées de 'académie d’Orléans-Tours par le Gip Récia.

Organisée en différents réseaux virtuels, cette structure inclus un nombre conséquent de serveurs
pédagogiques ; tous sont des systémes Linux, réels ou virtualisés, dont le plus important pour notre
sujet est le controleur de domaine PDCO180007K qui est une machine Linux faisant tourner un
Samba 3 comme controleur de domaine, authentifiant les utilisateurs sur une base LDAP.

Ce qui fait une différence majeure avec la premiére version de ce document, c’est que maintenant cet
annuaire d’authentification LDAP est celui des serveurs Scribe du projet Eole et que la version
utilisée A’ESU est une version standard de production..

Vous pouvez avoir une vue compleéte de notre structure en vous connectant sur le serveur web du
lycée : http:/ /lyc-jcoeur.ac-orleans-tours.fr

L’authentification esu avec le mot de passe is-easy! vous permettant d’afficher la structure de Solaere
Eole+ accessible dans la rubrique TICE et Net, de télécharger cette brochure et d’autres utilitaires.

Préambule :

Premiere période

Nous avons commencé linstallation d’ESU4 sur ce nouveau réseau au 15 Juin 2005 avec laide de deux
collégues connaissant ESU dont l'un est un des péres de la solution Solaere, Christophe Dubreuil et
Uautre un administrateur de collége, Jérome Perchet ; qu’ils soient ici remerciés.

Il nous a fallu un bon nombre d’heures avant d’étre pleinement satisfaits et commencer de déployer les
postes pour la rentrée de septembre 2005 (nous utilisons des images Ghost).

Nous avons utilisé une premiere version non officielle d’ESU4.

Seconde période

Depuis septembre 2006, l’évolution de la solution Solaere vers « Solaere Eole+ » fait que c’est un
annuaire LDAP de type Scribe et la derniere version officielle d’ESU4 (version 4.02 a au moment de
Décriture de ce document) qui est utilisée, chacun devrait donc mieux retrouver les éléments standards
habituels.

2 Structure d’ESU4 et installation sur le controleur de domaine

PDC0O180007K Créé par le systéme d’exploitation réseau pour contenir les scripts de
connexion. On stocke la base ESU dans le sous-dossier ESU4 de ce
—_ NETLOGON dmleri

Programme ESU qui s’exécute sur chaque station a chaque connexion.
I

— ESU4

— esuclnt.exe

Dossier expliqué au paragraphe n°5S. Il contient esu.exe.

___ Console
|— esu.exe

__ DomainConf.xml— |

Configuration du domaine.

___ ListeGM.xml Les groupes de machines.

Bl frl_ _Machine.xml:

Configuration des machines du groupe f1.

I _ListeUtilisateurs.xml

I

| DomainAdmins.xml Configuration du groupe de machines f1 pour :
/ - DomainAdmins

- Professeurs

I DomainUsers.xml - DomainUsers

LocalAdmins.xml - LocalAdmins

——MAINTENANCE$ Créé par le systéme Solaere Eole+ pour contenir les profils et dossiers
personnels et de groupe de tous les utilisateurs.

—ICONES$ T
¥
f1 Créé par ESU pour stocker les bureaux et les menus Démarrer
¥ T
Contient le bureau et le menu Démarrer de chacun des trois groupes d’utilisateurs

(DomainAdmins, Professeurs et Eleves) du groupe de machines fl. Ce dossier est
créé automatiauement a la création du eroune de machine.

| Professeurs.xml
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On lance esu.exe qui est la console de configuration d’ESU4 :

¥ ! Console ESU v4.0.2 | | Expiration abonnement : 14/09/2008

Fichier Action Aide

Q« Canfiguration [
7 Gestionnaires

= .
& al03-zcan

Paramétres du domaine ESL

=2 =108
=2 2205

Configurer les soripts utiizateurs

= 2208 [
E :atﬂslier

Changer le mot de pazze de 'administrateur ESL

Un clic sur Parameétres du domaine ESU :

Configuration

Annuaire d'ul saleursé| Paramétres réseau | Paramétres Internet | Annuaire d'utilizateurs | Paraméties rézea | Paramétres Internet |
|(" Domaine {* Annuaire LDAP | | [+ Domaine SAMBA, NT ou Active Directory existant 7 |
~Résolution du nom d'utilisateur sur la station ~Domaine
&+ Nom dutilizatet windows ' Nom dutiisateur Novel Mo de domaine Contréileur de domaine
~atinusie LDAP L0180007K | [PoCOTBO007K |
Hom dhite !:"D'r “ersian Narn du groupe des adrrinistrateurs de domaine
|Idap | |389 | |37 v| |D0mainAdmins |
Bass DM [ex ou=0350635R, ou=ac-rennes, ou=education,o=gouy,c=fr] Nom du grovpe des utiisateurs de domaine
|0u=D1 80007k, ou=ac-orleans-tours ou=education o=gouy c=fr | ? |D0mainU sers |
(At EatEn it ce pEsss v Activer la délégation de la gestion des groupes de mackines
| | ¥ | | "‘Eomple _d'élévalii;ln de pouvoir
v Connexion anonyme Mo dutilisateur Graine de génération Mot de passe
~Filtres de recheiche HESLIAH | g [nanmsnntna e | o
EnumnerationGroupes Subbage DK — —
EnumerationUtiisateurs |0u=gr0upes | —Sc_:np!-g douverin 'de:”““"" :
R e = Chemin dacces en écnture aus scipts douverture de ssssion [METLOGON)
Rezalutionl DUz ataur : - |\\F'DI:EI1 BODD7KANETLOGON | i
|[0h|ectclass=posmGroup] |
vk = e .~ Menus démarrer et B 1z déportés
|n e e Chemin de stockage des raceourcis du bursay et du Menu Démarrer Lecteur rézeau
ch [
|\\pch1BDDD?K\IEDNES$ | 7 [ | g
_)51 Charger Q Enregiztier L
| Pour raison de sécurité expliquée au paragraphe 15, nous
[ ¢ Parameties par défaut ] L 0K ] [ am— ] avons coché cette case Abien qu’au sens propre, nous
n’utilisons pas la fonction de délégation de gestion de salle.
x| On peut choisir d’associer ESU a un annuaire
A ire d'utilizat P. ek & N . .
nnuaie dutsstours | Posamdtios vésenu | | LDAP ou a un annuaire standard de domaine
||7 Utilization d'un zerveur Proxy HTTP ¢ | Samba, NT ou Active Directory.
REAamED o5 dUS cree L E o Les chemins d’accés correspondent a la structure
Mo dhate Port , . . .
oy de l’arbre des répertoires ci-dessus.

|isusu

MNe pas utilizer | prasy pour les adiesses suivantes
|1 32168 |

T Gl atsetenn [Hatde passe

[ Connexion anonyme
Mise a jour de ESU =
I Weérifier par Internet la disporibilité de nouvelles versions ‘

Il est indispensable, s’il existe, d’indiquer le nom du proxy et
son port pour que ESU enregistre sa licence.

D’autre part cela définit trois variables globales, utilisables
dans la configuration des navigateurs :
%ESU_PROXY_HOST% nom DNS du proxy ou adresse IP
%ESU_PROXY_PORT% port du proxy
%ESU_PROXY_BYPASS% adresses n'’utilisant pas le proxy.

Exemple de configuration pour le navigateur
Internet Explorer utilisant les variables
globales de configuration proxy ( a mettre
dans chaque groupe utilisateur de chaque
groupe de machines) :

Configuration du proxy

W [Tous]Achiver le prosy

W [Tous] Désactiver la modification des parameébies prosg
¥ [Tous] Entrez les valeurs pour votre Prowy [Sdresse:Part)
ZESU_PROXY_HOSTZ:%ESL_PROMY_PORTX:

(]

W [TouzlNe paz ubiissr le prosy pour les adresses commencant par [séparateur = | ;@
XESU_PROXY_BYPAS5%

[ [Tous] Uil du script de configuration automatique du prosy [ex © httpe!dsrvprosy/cai-bindslis pac)
Headle desachves

Le compte d’élévation de pouvoir a pour nom #ESU4#, il peut étre modifié. Depuis la version 4.02a, la
génération des mots de passe pour I’élévation de pouvoir est faite automatiquement sur chaque station
et a chaque connexion, ce qui assure que le mot de passe généré par ce mécanisme ne donne accés
qu’aux droits d’administrateur d’une seule station pendant la seule durée d’'une session.
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3 Le cahier des charges des fonctions attendues de ESU

Le systéme Solaere Eole+ fourni une base LDAP d’authentification des utilisateurs du domaine, des

scripts de connexion et pour chaque utilisateur un espace contenant le « Mes documents» de

l'utilisateur, d’autres dossiers personnels associés et les dossiers de groupe de l'utilisateur.

ESU4 devait donc avoir la tache de :

* fournir a tout utilisateur un bureau unique, déporté sur le serveur, simple, dépendant de la
machine et du groupe d’authentification et fournissant des accés commodes aux espaces construits

par le systéme.

* fournir a tout utilisateur des accés uniformisés et simplifiés aux applications locales ou réseaux
ainsi qu’aux seuls périphériques auxquels il a droit (imprimantes locales et réseau, scanners,

graveurs, clé USB, ...).

» configurer le poste de 'usager, notamment le mettre a ’heure a chaque début de session et assurer
la protection de cette configuration
* autoriser éventuellement certaines taches pour certaines authentifications ou certaines machines :

changer ’heure pour la durée d’'une session

connecter une imprimante réseau en mode DOS a LPT1
avoir accés en lecture-écriture a certains dossiers de la machine locale pour certains
produits logiciels.

Voici un bureau type pour un professeur avec les fonctionnalités implémentées :

Poste de travail

Créé sur les bureaux Windows 2000-XP automatiquement par ESU4

Accés aux files d'impression (réservé aux professeurs)

Acces au poste de travail ot ne sont visibles que les lecteurs
pleinement nécessaires au travail de 'utilisateur.

L’icone Internet Explorer 6 ou 7 apparait automatiquement selon la
version qui est installée sur le poste. Cf. paragraphe 7.

Objet systéme qui apparait automatiquement sur le bureau et qui
cible automatiquement « Démarrer Tous les programmes » du poste,
dossier déporté sur le serveur dans icones$\groupe de la machine
qui est un dossier construit par ESU4 quand on crée un nouveau
groupe de machines.

Objet systéme qui apparait automatiquement sur le bureau .

Objet systemes lié a notre réseau Solaere Eole+ qui apparait
automatiquement sur le bureau.

Explorateur est désormais un objet systéme comme expliqué au
paragraphe 16.

Objet systéme qui permet le retrait facile des clés USB, avec vidage
préalable du tampon et effacement de la connexion. Une contrainte :
les lecteurs doivent étre uniformisés pour que la clé arrive en F:

Objet systéme qui n’apparait sur le bureau que pour une
authentification d’un professeur sur un poste Windows 2000-XP
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4 La mise en ceuvre des régles de base

Dans ESU, les machines doivent étre identifiées en groupe de machines : nous avons choisi de
hiérarchiser ces groupes ainsi :

fO est le groupe des machines du secteur fO désigné avec le jocker * par fO*

fO010 est le groupe des machines de la classe f010 désigné avec le jocker * par f010*

f010-03 est la machine n°3 de la classe f010.

Dans chaque groupe de machines, nous avons défini une stratégie pour quatre groupes d’utilisateurs :

DomainAdmins administrateurs du domaine pour lesquels tous les droits de modification de la
machine locale sont accordés. Les profils errants sont traités a l'identique des
autres utilisateurs.

LocalAdmins groupe que nous avons créé et qui contient un (mais éventuellement plusieurs)
utilisateurs qui seront élevés au rang d’administrateur de chaque station (cf.
paragraphes 9 et 15).

Professeurs utilisateurs qui sont des membres du personnel du lycée pour lesquels tous les
droits de modification de la machine locale sont restreints avec des profils errants
traités a l'identique des autres utilisateurs.

DomainUsers utilisateurs qui sont les utilisateurs du domaine non membres des deux groupes
précédents et pour lesquels tous les droits de modification de la machine locale

sont trés restreints avec des profils errants traités a lidentique des autres
utilisateurs.

Les régles des groupes de machines

Ce sont les mémes pour tous les groupes de machines, sont soulignées en rouge les régles que nous
avons ajoutées et pour lesquelles vous trouverez des compléments explicatifs dans ce document.

= {é} Eegl I ¥ [Tous] Décannecter les utiizateurs n'appartenant paz au groupe de maching
[T [Tows] Mode debug activé

W [Touz] &fficher e nom de lutlizatewr e fond d'écran

Windows:

= i T
£ %.'EU\;?MIB Heseatit v [Tous] Mettoyage du registre *'Ulisateur
(3] Systeme
(<] Dossiers PN . ey - .
(2] Pemissions NT [DEMD] Pour amghorer la sécurité des stations, nous
(&3] Newveaus Dbjss sustemes |~ @vons mis en place les régles
; %-G_Llef’fstgh-d_els tofls » Nombre d’authentifications mémorisées
- [ clef lngiciels R
LB e * Empécher le cryptage LMHash
&2 Machines expliquées au paragraphe 15.
E" Eéglesﬁ [V [%/3x] Exiger une validation de l'duverture de session par le conbréleur de domaing.
E U ¥ [w5] Dézactiver le cache de mot de passe Wik
i _\_aE-"mc'w o " [V [4/3x] Cacher le nom du demier utiizateur & Fouverture de session
@? Ilu-.-mn: de ¥ [MT4] Cacher le nom du demier ubilizateur & louverture de session .
léfl Sys.te.me W [2k %F] Cacher le nom du dermier ulilizateur & l'ouverture de session Pour notre gestlon
léfl DUSS?-B[_S [ [MT4 2k %P] Désactiver I'4cran de bienvenue & l'ouverture de session de ’heure des
léfl Permissions N_T-_[DEM'F‘]._ [V [MT4 2k %P Autonzer 'arét de la maching depuis la fenétie douverture de sessidh stations. voir
'—‘f' gwf’ea“”j”b'e‘j"' SUSKETES | = o) WP Digsactiver le CTRL+ALT+SLIPRR & fouvertue de session ’
l[éfl T‘%ﬂ' W [T ous] Activation du clavier numérique a louverture de session paragraphe 10.
- ﬁﬂi:t—ﬁﬁ—; ¥ NT4 2k %P] Nombre diauthentiicationfs] mémoriséels}
8B Machines : “ []
=0 Pour diverses raisons,
e (5] Duverture de se W [MT4 2k =%F] Donner Iz privilege demodification de e 2vstéme aux utilizateurs nous avons prefere

(5] Systeme ¥ [<P]Empécher les mizes a jour de windows XP désactiver

(2] Dossiers ¥ [#P]Empécher le crptage LHash complétement la mise
(5] Pemizsions NT [Vl [MT4 2k 5P C[.)-F!DMln.a:-:c!usif DDUI.|ES. utlizateurs Iacayﬁ a jour des systémes
[&] Mouveaus Obje V¥ [2k %P Désactiver lutiization de "'Fichiers hars connesion”
] Gestion des pro ¥ {[2k] Emip2cher le ciyptage LMHash sous wWindows 2000

Windows XP. Une régle
simple a été mise en
Cette régle permet l'utilisation de logiciels place et est expliquée
d’extraction de pistes de CD Audio (Cdex par ex). au paragraphe 5.

La régle « Désactiver ’utilisation de fichiers hors connexion » est une régle qui n’apparaissait pas dans notre
brochure précédente, ni dans notre liste téléchargeable de régles (ListeRegles.xml). Il s’agit d'un bug historique
de notre liste de régles construite sur une version de test du logiciel ESU4.
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' Hégles [w3x] Raccourcis du Bureau et du Menu démarer par défaut

ESU
|_—| wiirdoms 7  [w3] Dossier "Bursau’ de tous les wlilizateurs
2] Ouwerture de session Hegls desachives [:]
@ Systéme [# w32 Dossier "Démanrage’! de tous les utiizateurs

el m Fedle dessetives [:]
1] Permissions T [DEMO)

(] e oGO s syt [# [#9%] Dossier "Application Data" de tous les utiizateurs

@ Ge_s_tion e Rk désachvéa [:]
, =21 clef logiciels [NT4. Zk et XP] Raccourciz du Bureau et du Menu démaner par défaut
g Internet Explorer
g Machines 7 [NT4 2k ¥P] Diossier 'Bureay’’
..... ﬂ Gestionnaiies Régle désactivés D
lff__‘?;'po;esai{r:t:é:' [F [MT4 2k %P Diassier "Meru Démarrer
[cf. paragraphe 2] Redgle dézactives D

L ' HEQII-:ESU Fichiers
= S e W [2k%F] "%ProgramFiles 3\ ordpplit! en modifier pour les utiizateurs

P e e [ [2k ¥F] " &ProgramFiles atelier ScienbiquetDocument récupérd lab' bous les droits pour les utilizateurs
s : : ¥ [2k ¥F] betizoft tous les droits pour tout le monde
E Dbs-sie.l; [# [2k ¥%F] betizoft sauve tous les droits pour tout ke monde
R : [ [k ¥F] "eAEUREQA" en modifier pour ez ubilizateurs - . .
= Noweaux Db|etsy§temes W [2k =F] "chmecadS! en modifier pour les utiizateurs regles sera exphque
7 [2k=F] "EProgramFiles 2\ ARIAT \mecanaly=t2000" en modiier pour les utiizateurs au paragraphe 8.
[ [k ¥F] "ehMecaplan Wips w2 13 38" en modifier pour les utiizateurs
¥ [2k =F] "c:hcetibbpn_vb' en modifier pour les ubilizateurs
7 [2k¥F] "chcetibhagraphe_g en modifier pouwr les utlizatewrs
s [ [2k HF] "ohvetioral en modifier poor les utiizateurs
""" ﬂmgf:t.lfrg:ﬂ?s. W [2k =F] "ZProgramFilesZhbrother en modifier pourles utlisateurs

fonethon active - < L, - . .
[3.”?5?3“9?3;5;23_] Registie Cette regle a été rajoutée

[7 [2k 3P] "HEEY_LOCAL_MACHINENS dftware\Mondppli” en modifier pour les utiisateurs | @ Notre version d’ESU4
afin d’assurer le
R Bkl téléchargement des
{\?} edles ¥ [MT4 2k =P] Effacer la mize en cache du profil iinérant proﬁls itinérants sans
‘i‘rsu ¥ [Ww9s] Désactiver les profils utilizatecrs P
= indows. : o ¥ [2k %P Désactiver 'utiization de ' Fichiers hors connesion”, P
i IL@.'DW?M"B e session W [MT4 2k %P Ne pas vérfier les ublisateurs propritaies des dossiers Profils itinérants notre resea}u avece
- (] Systeme serveurs Linux et Samba.
i % g”sr:'e‘s e Communication de cette
b Bz zions | < PP . .
| regle a été faite a Olivier
1 (] Mouveaus Db|ets spstémes
Adam en octobre 2005.
Voir les détails au

paragraphe n°5.

L’ensemble de ces

2| Gestion des profils
1] clef logiciels
Intamet Explarer

ethnosd

[ [2k %P] clef paur Ethrios 4
¥ [2k %P clef par Ethnos 4

Windows
(x| Ourverture de session

- (3] Spstime [V [2k %P clef paur Ethnos 4
- ey )
% Dossiers Clef powr Genens Atelier Scientifique L\erllsemble de ;{CS .
- {h] Permizzionz NT [DEMD regles sera explique
(2N e tI : tr]n ¥ [2k ¥P] Ervegistrement des videos g pliq
oS e et Ftiledtesitivea au paragraphe 6.
@ Gestion des profils Regle dasactives
";... lg? B clef pour univerzalis 7
nterhet Explarer
ﬂ Machlnes W [2k %P clef pour universalis 7

_____ ﬂ oo [V [2k %F] clef pour universalis 7
lcma: ;?:23—22. [V [2k #P] clef paur universalis 7
fanction actives [V [2k %P clef pour uriversalis 7
- stanhe 2 ¥ [2k =P clef pour universalis 7

[V [2k %P clef pour universalis 7

L’icone « Gestionnaires » n’est présente que si la case « Activer la délégation de la
gestion des groupes de machines » est cochée. Cf. paragraphe 2.

Nous ne l'utilisons que pour un groupe du domaine de nom « LocalAdmins » quESU
éléve automatiquement au rang d’administrateur local de chaque station : Cf.
paragraphe 15.

Pour cela, LocalAdmins est un groupe qui est ajouté dans les Gestionnaires de chaque

salle :
_J @} F!egles Gestionnaires
i ESU ) £} localadming
Wlndnws
Internet Er:plmer

ﬂ Machmes
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IT aug] Cummande de lancement du dcrss’fer
orer Wpdel 180007k Mes &

r ITcrus] F'mteger Le-iactur;-le dos: st

A'/\I::s-pgceF'ersonnel ico . [:]

[ [Tous] 'I:'.Liatége: en }eclun'éIBdos_"s'i!él
I [Tous] Icne représentant le dossier

'ég.ﬁiorer 4’Esu F'AF!TAGE IEDNES/\/ESU GMAZESU_GU%Menu D émar

ITcrus] F'.Liateger le-iacture I doss;e.r
[Tnus] Icone reptesentant e dD‘SSIE:I

v
Appl
M [Tous] Commahds de lancement du dossier

ous] Nom du dosmer
ions partagées

esploret P:\icones appli_part

I_ o Uusl F'lol‘egex en lecture Ja dossﬂe:

I_ [NT4 2k XP] F'mte.gar Ia lecture e dossier

\\Galé\?m:l?dos\cmd\ewct bat R | E]

I_ [WEB] Pratéger le lechure le dossier
i [WSS]_Icane. ren:ssemtant = dnsme_g_

wplorer \Impnmantes {222#;\280 %EA 106942DE-080028303030). ()

¥ [NT4: 2k #4F] Mam du dossier

aNPUE, Scolaris, EDT E]
 [NT4 2k ¥P] Commande de lancement du dossier ‘
plorer Whicones Iaureat i E
7 [NT4 2k HF] Protéger le lecture le dossier
l_ [NT# 2k 3P] Istne représentant e dossier
'\\F'dc:m BDDD?l{\'nétlogon\lcones\l:ampus ico E]

v _[Tat{s}Nom du dossier - )
wplorateur windows | E]

\wihd_ow_s\SY_STEM\shpII32.dII,3 ' ]
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Les régles des utilisateurs dans un groupe de machines

Dans un groupe de machine, les régles appliquées étant celles rencontrées en premier en coincidence
avec l'authentification de l'utilisateur, cela explique l’ordre impératif des trois groupes DomainAdmins,

LocalAdmins, Professeurs et DomainUsers.

Lizste des machines dépendantes de ce groupe :

= 16

f

Le groupe nommeé f016 est composé
des machines f016-01, f016-02 ...
qui sont dans la salle fO16.
E f016* en est la déclaration avec le jocker *
----- Dromainddming
- 457 |ocaladming
g professeurs: Les régles a appliquer par ESU4 le sont
! domainllzers dans lordre :
= B [Osp ) .
B iy e e f016 pour les machines f016*
----- Iocaladming e fOar pour les machines fOar*
----- professeurs:
| domainllzers.
[+ ml [Odigi i, . .
& BB (0chimie e fO pour les machines fO qui par
= Ef D défaut sont toutes les machines non
- 34 Domaintdmins rencontrées avant dans le secteur fO
----- Iazaladmin:
----- professeurs:
daomainllzers
= g. defaut_restreint
g3 Domainddming:
€ localadmins La fin de l'arbre des machines se termine
[ S pnee par le groupe defaut_restreint qui porte sur
B domainl)sers q < 0 N 3
2 les machines c’est a dire toutes les

machines qui n’ont pas accroché un
groupe auparavant. D’ou limportance de
lordre d’é¢numération de la liste des
groupes de machines.

Pour chaque groupe de machines, les régles définies dans les quatre groupes d’utilisateurs sont
sensiblement les mémes (il n’y a que de rares exceptions). Elles sont recopiées depuis le modeéle
« defaut_restreint » qui, avec une astuce expliquée au paragraphe n°16, permet d’automatiser la

création des regles pour un groupe.
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Les régles successives des utilisateurs du groupe DomainUsers pour le groupe machine
« defaut_restreint » qui sert de modéle de base aux autres groupes standards.

£k @ E!églesl Raccourcis du Bureau et du Menu démarrer
= Windows
1) Dossiers ¥ [Tous] Dossier "Bureau”
1] Panneau de configuratc | %ESU_PARTAGE_ICONESZ\XESU_GMZAEESU_GUR\Bureau D
L] Systeme : ¥ [Tous] Dossier "Menu Démarrer Ces rég]es qu1 sont le
- {5} Barre des taches ] A 2] 2 L - 1s
% et /ESLI_F‘AHTAGlE_IEDNES/\/ESLI_GM/\/ESU_GU/\Menu Drémarrer modeéle de base utilisent
{E{ Sl I:.F [Touz] Dossier Demarrigeo . o : les variables :
| i ZESU_PARTAGE_ICOMESEVEESU_GMAAEESI GU%MMenu DémarerFrog D
23] Bureau
1] Menuy Démarrer ¥ [Taous] Dossier "Programmes" o
By Intenet Explorsr #E 5U_PARTAGE_ICONESZ\ZESU_GMZAZESU_GU%\Menu Démaner\Prog (] | © 7 ESU_PARTAGE_ICONE
=Y Firafon i % qui désigne le
Dossiers personnels dossier icones$
W [Tous] Baccourci "Mes Documents!! . %ESU GM% s Al
ui désigne
\Pde0180007k\Mes documents d 1; dossier °r2 . g
u
¥ [Tous] Dossier contenant les favans Internet o g p
%USERPROFILE%\Favorish Gl QUL CHIRCS
WV [Tous] Dossier application data’ * %ESU_GU% qui d631gne
ZUSERPROFILE &\ pplication D atah D le dossier groupe
¥ [Tous] Dossier des historiques de connesion utilisateur
#LSERPROFILE %\Local Settings\Histarique’ (] | « <%USERPROFILE% qui
W [Tous] Dossier des ''Cookies" désigne le dossier du
#IJSERPROFILE 2\Cookies\ Gl profil utilisateur
¥ [Tous] Dossier des "Modéles”
ZUSERPROFILE Z\Modéless . .
[:] Avec une astuce exphquee
Configuration des profils Utilisateurs au paragraphe n°l 67 cela
W [2k #P] Exclure les répertoires suivants du profil itinérant permet la personnalisation
Mes D ocuments Bureau Menu démarrer D automatique des modéles
de groupes machines
Raccourcis du Bureau et du Menu démarrer comme par exemple celui
¥ [Tous] Dossier "Bureau’” de la salle f106 dont on
“4PDCOT80007KA CONES$4/1 06 domainlsers'Bureau (-] voit ici les régles de
¥ [Tous] Dossier "Menu Démarrer” DomainUsers obtenu
YWWPDCO1B0007EACONES $4H1 06 domainU sers\Menu Démarrer [:] semi-automatiquement
[V [Tous] Dossier "Démarrage” par chargement du modeéle
WWPDCO180007 KA CONE S $41 0BNdomainl sersihenu DémarersProgrammeshD [:] précédent (Cf paragraphe
[V [Tous] Dossier "Pragrammes" n°1 6) ’
WWPOCO180007K A CONES $401 DENdomainl sers\Menu Démarrer\Programmes [:] :

Dozziers personnels

¥ [Tous] Raccourci "Mes Documnents”
WWPdc01 80007k \Mes documents

[V [Tous] Dossier contenant les favoris Intemet
ZUSERPROFILE ZWFavarish

[V [Tous] Dossier "application data'
%USERPROFILE %\Application Datal

¥ [Tous] Dossier des historiques de connesion
ZJSERPROFILE %hLocal SettingsiHiztorigue!,
¥ [Tous] Diossier des"Cookiss"
%USERPROFILE %\Cookies

¥ [Tous] Dossier des "Madéles”
¥USERPROFILE %\Maodélest

B B B R

Configuration des profils Utilizateurs

¥ [2k #PYEschure les répertoires suiants du profil itingrant
Mes Documents Bureau Menu démarrer

[

Brochure Esu4 version 2.2 page n°9/43



]_7 IERXF' Desaic{wa{ lat:césau pahﬂﬁ:aude sonﬂguranon

¥ [Tous] Désactiver la suppression dimprimante
[¥ [Tous] Désactiver [ajout dimprimante

I [2k%P] Désactiver la dérc'uqicéme'mrom'atiq'm des imprimantes sur le éseau

¥ [NT4 2k 2P] Imprimantes résea installées [séparateur="")

iprN BO007Kpf [

™ [HT4 2P Befﬁr |3 premisre n'npnrc—ante COMME | mptln‘nante.par défat
¥ [NT4 2k %P] Supprimet les imprimanites 1sseau qui ne sont pas gérées par ESL

[ [Tous] Désactiver laccés aux parameties daffichage
T [Tous] Masquer langlet bureau

T [Tous] Masquer fonalet ecran de veile

T [Tous] Masquer les onglets apparence et themes
T [Tous] Masquer fonglet canfiguration

T [Tous] Activer Mcran de veile

¥ [¥P] Masquer l'aption thémes
I~ [F] Emjaaf;hel la §ele|::t|01"r dgzst;glies -des feriétres ef des houtans
i s :

™ xF Errr_aashe( 1a sélection d 3 couleur du théme
I [P] Désactiver le Theme par défaut de XP
¥ [HP] Désactiver les Thémes visuels

I [Tous] Désactiver laccés aux paramitres "réseay’”
¥ [Tous] Désactiver lacods aux paramitres 'mot de passe”

¥ [2k¥P] Ei'é%ac:ﬁv,er'l'ulilis_ation de dossiers et de fichiers hors connexion
¥ [Tous] Désactiver les outls de modification du registre

¥ [Tous] Désactiver les mises & jour automatiques de windows
T2 ['T'nt-Js] Mo du ficher dinterface [par exemple, explorer exe)

- {WER] DBsacﬁve[ les appilcahaﬂs MSDDS
I D3] Désactiver |a ligre de conimande MSDOS

[Tous] Désactiver les contrbles de partage des imprimantes
[T ous] Désactiver les contrdles de partage des fichiers

LRy

D aetivgrzle_ga'._sﬁanna;uadas-léchas:
v #P] Désactiver le vemoullage de lordinatewr
| [MT4 2k %P] Désactiver le changement de mat de passe

Cette régle fait I'objet d'une remarque :

Pour que les machines ne synchronisent pas le poste local avec le dossier réseau distant, c’est la
régle, absente de notre précédente documentation, « Désactiver 1’utilisation de fichiers hors
connexion » et indiquée page n°5 qu’il importe de cocher.

La régle qui figure ici mérite analyse qui figurera dans la prochaine version de notre brochure,
mais il semble bien que son réle soit modeste sinon inutile.
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¥ [Tous) Masquer 'accés aus menus contestuels pour la bare des taches

¥ [Tous]Vemauiler |3 Bame des taches

[ [2k%PIM aacju&u |a zone de notification

¥ [Tous] Ne pas afficher de bares d'outils persannalisées dans la Barre des taches
¥ [#P] Désactiver |e nettoyage dela zone de notification

[T B4P] Masquer horlage de la 2one de natification systéme.

E, F, G et H sont les lettres
gardées pour les lecteurs
locaux en plus de la
partition systéme C: et de
. | la partition contenant
HiL e ;I'[_::]; E ;' I'image Ghost du poste qui
v 5 est D:

L g
v E g. A partir de I, les lettres
désigne des lecteurs

. réseaux cachés ou non en
W [MT4 2k =P] Afficher l=s imprimantes-de Iutiizateur dans le Poste de Travail

W [Tous] A[ﬁc:her le dossier "Mon espace personnel” fonctu?n qe notre
™ [Tous] &fficher le dossier 'Espaces coopératits" organisation.

Les connexions des lecteurs réseaux sont uniquement
gérés par les scripts de logon. Nous utilisons pour cela
un exécutable construit avec Autolt qui permet de faire
un compte rendu de la connexion et notamment signaler
un lecteur réseau indisponible.

¥ [Tous] D ésactiver la recherche des raccourcis manaquants -

I [2kXF] Désactiver le st utilisatewr _

¥ [Tous] Désactiver les cc-nne:-alonsa’de-:nnnemm Iéseal

¥ [Tnus] Cacher lez Frc:hlers et iepertoies cachés...

- [T‘c-us] Cacher les extensions des fichiers dont e type est connus -

- [Tous]ﬁctwer Ienvironnement classique [désactivation activedesktap. themes)
- D{P]'Dasac:twer les Fonchionnalités de gravage de od

[~ [=F] Masqu& les documents partagés du poste de tiavail

I~ BRI Dacs.ac:tr\rer la corfiguration utiizateur des fichiers hors cmnemon

I [Tous] Désactiver l= menu fickier
I [Tous] Désactiver ke menu contex
¥ [QkXF'] Dasactwer laccés aus pa "res d' ammatﬁnh des -
Il 2k #P] Masguer le boutan rechercher de l'e:-:uiblateur wmdqm

dam Ies fenétres de Ienw[annament
dossiers d@ I'erwironnement.

¥ [2k %P] Masquer langlet
¥ [2k %P Masquer longl
r' [%HPJMasqﬂeTlangiet

M 2k RF“],_Masque’r :' ‘ordinateurs proches" dans les favoris réseau

¥ [2k 5P Masquer "tout le réseau’” dans s favors réseau

] 1><F'] Me pas déplacer |E3TUDhIE[$ supprimés vers la corbeille

I [¥F] Afficher la boite de dislogue de confimation lors de la suppression des fickiers
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™ [Tous] Masquer touis les Eléments du bureau.
e [quus] Désactwai Jamﬁmensmnne‘ment dos barres o u:lullfs du bursau

7 ],Tqus] IZJuH;tar wlndom .sans saljvegaxa les mdchhtatmm apporlﬁn:s au bureau

|_ f2k XP] M asquer I'Jcﬁﬁe "Poste J:Ie tra\»‘all" du "B’ufeau

3 di:fcuments" du 'hureau
rieIEmBnt "propnetes“ du mehu cnriiegbel de

mes docun‘rents

y n';ehu cnrifesh:el de la"corheille"
e sur le EufEau

[T [Tous] Désactiver active desktop
[T [2k #P] Désactiver les modifications
[T [2k #P] Autoriser uniguement les papier peints at format BMP

ird [Tdus] ]:'hemrn el I'Irnage apphquée erifond d'écran

Les objets systémes ne sont
pas standards. Ils ont été
créés par les auteurs de
Solaere Eole+ ou par nos
soins. Voir paragraphes
n°6 et n°8.

¥ [Tous] Eiésach'\‘-‘el le ﬁlisser déplacer et le rnenu'cnhtelxtl:le_l dans e menu démarrer
ra [[ctus] Eﬁesach\-'*e[ I acc;e‘s a wmdows Lpdate.

I_ [NT4 2|><‘><P} é-s.actwe: le " gmupe de Dmgramme;" PrOpre ; - qhatFJe utiﬁsataur
I [Tous] Masquer e menu favaris du menu démarrer
7 Uws] Masquer & meny documents | recneh’cs du menu démarrer

¥ [Tous] Masquer e menu rechercher du menu démaner

W [Tous] Masquer e menu exéculer du menu demarter

¥ [2k XF‘} Masquer e menu aide du menu démarrer

¥ [Tous] Masquer [ictine cornesions réseau du menu démarer
¥ [2k %P Ajouter |D|:|1th fermeture de session au menu démarrer

S 'Lrnpnmar‘itss" b "

‘connexion & distance'

TActiver le meny démarrer classique

7 [XP] Masquet Fictne mes documents du menu démarsr

¥ [P Masquer licone ma musique du menu démarrer

I¥ [P Masquer licéne mes images du menu démairer

[# [%P] Masquer licéne favars iéseau du menu démarrer

7 [<F]Masquer la liste de programmes en attente

[ [¥P]Masquer la iste des raccourcis fréquemments utilisés

I [4F] Mazquer la fiste "tous les programmes” du menu démarer
[T BP] Masquer b nom d'utiizateur du meru de dema[raga

7 [<P] Diésactiver le masquage des raccourcis peu utiisés
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(21 Bureau
(2] Meri Dériatier

[# [Tous] Gestionnaire didentifications : empécher les utilzatéurs dutiizer des identifications

Onglet connexions -
¥ [Tous] Désactiver lappel & Massiztant de connesion

[V [Tous] Désactiver la modification des parametres de connesion

Onglet programmes: g

W [Tous] Désactiver la modification des parametres de la messagens

¥ [Touz] Désactiver la modification des paramétres du calendnier et des contacts
¥ [Tousz] Désactiver la vénfication au démarage

¥ [Touz] Désactiver la forctionnalibé rétablin les paramétres weh

Onglet avance =

[V [Tous] Désactiver la modification de paramétres dans longlet avancées

[V [Tous] Désactiver le débugaer de scrpt

[ [Tous] Afficher une notification  chaque eireur de script
¥ [Tous] Afficher des messages deneur HTTP simplifigs

[V [Tous] Afficher une notification de téléchargement terming
[V [Tous] Désactiver la vérfication des mises a jour de |E

163} Regles

= g:WiP]HDW'_S-

(&3] Dossiers

[ Panneau de configuration

(] Systeme

() Batte des tiches

(& Poste de travail

{&] Erwironnement

(] Bureau

(] Menu Démarter
net Explorer

¥ [Tous] Activer le mode FTP passif [fonctionnement cormpatible avec les Para-feus)

[ [Tous] Activer laffichage des dossiers sur les sikes FTP Ces 5 régles sont
[ [Tous] Désactiver l'enregishement des pages craptées sur e disque -

[V [Tous] Vider le dossier Tempory Internet Files & |a fermeture du navigateur erronées dans la

W [Tous] Désactiver faffichage des chaines version de diffusion
W [Tous] Désactiver la modification des parameties de configuration automatique d’ESU4. Nous vous
l.:PEET;:;]DE‘;;:\[E“e j'enregistrement des fichiers téléchargés [ex : pimes documents) proposons leur
t . .
- = fhoumere (] modification au

[¥ [Tous] Désactiver la zaizie semi-autoriatioue dans les formolaines
W [Tous] Me pas autoriser lenregistrement des mots de passe

[V [Tous] Désactiver la modificatian du navigateur par défaut

[7 [Tous] Masquier les news de la barre d'outils

[T [Tous] Désactiver la navigation sur les dizques et les répertoies
[V [Tous] Désactiver limpression des pages web (force ['utilization du copierfcoller afin d'éviter)
[7 [Tous] Outlook ; bloguer les pigces jointes qui pourraient contenir un virus

[# [Tous] Désactiver l'option "erregistrer ce programme sur le dizque"

paragraphe 17.

Configurer les menus o

[ [Tous] Menu Fichisr : désactiver la commande Enregistrer sous...

[ [Tous] Menu Fickier ; désactiver la commande Duvrir

[ [Tous] Menu Affichage : désactiver la cormmande Source

[ [Tous] Menu Affichage : désactiver la commande Plein écran

[T [Touz] Masquer e menu Favors

[V [Tous] Désactiver le menu Aide

[ [Touz] Menu dide - Mazquer la commande Astuce du jour

W [Tous] Menu Aide : Masquer la commande Pour les utiisateurs de Netscape
¥ [Touz] Menu dide - Mazquer la commande Erveaver des commertaines

[T [Tous] Désactiver le menu contextuel

[T [Tous] Désactiver la personnalization des bares d'outilz du navigateur
[T [Touz] Désactiver la personnalization des boutang de la baree de boutans du navigateur
[T [T ous] Désactiver las modifications de la barre d'outils

[T [Tous] Désactiver la possibilité d'afficher ounon certaities bares d'outils
[ [Tous] Désactiver la barre des boutans

[T [Tous] Désactiver la barre d'adresse

[ [Touz] Désactiver la barre de lisnz

[T [T ous] Canfigurer les boutons de la barre de boutons (& activer pour configurer 'affichage ou hon les boutans)
[T [Tousz] Masquer e boutar Précédents

[ [T ous] Masquer le bouton Suivants

[T [Tous] Masquer le boutar Arréter

[ [T ous] Masquer le boutar Actualizer

[T [Tous] Masquer le boutor Démarrage

[T [Tousz] Masquer e boutar Rechercher

[T [T ous] Masquer le boutar Fasvaris

[T [Tous] Masquer bz boutar Historique

[ [T ous] Masquer bz bouton Média

[T [Tous] Masquer le bouton Dozsiers

[ [T ouz] Masquer e boutar Plein écran

V[T ous] Masquer Iz boutar; Dutils

¥ [T ousz] Masquer e boutar Courrier

[ [Tous] Masquer bz bouton T aille du texte

¥ [T ouz] Masquer be boutar |mprimer

[ [T ous] Masquer le boutan Edition

¥ [T ousz] Masquer be bouton Discuzzion

[ [Tousz] Masquer e boutar Couper

[T [T ous] Masquer le boutor Copier

[T [Tousz] Masquer e boutar Coller

[ [Tous] Masquer bz boutor Codage

La régle de configuration du serveur proxy est expliquée page 3 de ce document.
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5

L’ajout d’une régle

Principe :

PDCO0180007K

— NETLOGON

— ESU4

___ Console
— ListeRegles.xml
Editeur.exe

—— €ésu.exe

_Machine.xml

_ListeUtilisateurs.xml

omainAdmins.xml
rofesseurs.xml

omainUsers.xml

Exemple n°1 :

Quand on lance editeur.exe, ce programme relit la
liste des régles présentes dans ListeRegles.xml.
Ceci permet de modifier des regles déja existantes ou
d’en créer de nouvelles qui seront stockées dans
ListeRegles.xml.

Quand on lance la console ESU (esu.exe), les
nouvelles régles sont lues dans ListeRegles.xml et
systématiquement appliquées a tous les groupes de
machines (exemple fl1) pour les groupes
d’utilisateurs (exemple DomainAdmins,
Professeurs, DomainUsers) en mode grisé tant
qu’une stratégie précise n’est pas appliquée aux
groupes sus-désigneés.

Lorsqu’une stratégie précise, différente du grisé, est
appliquée pour un groupe (exemple Professeurs
dans f1) alors le fichier Professeurs.xml de f1 est
actualisé avec ces reégles.

« Ne pas vérifier les utilisateurs propriétaires des dossiers Profils itinérants »

Afin d’obtenir une gestion correcte des profils itinérants sur notre réseau a base de serveurs Linux avec
Samba 3, nous avons da rajouter une régle qui évite totalement les refus de chargements des
profils itinérants par Windows 2000-XP. Cet ajout a été communiqué a Olivier Adam en octobre 2005.

NT4 2k XP] Ne pas véiifier les ulilisateurs propriétaires des dossiers Profils itinérants

i ._f,‘ég‘es- . ¥ [NT4 2k %P] Effacer |a mise e cache du profi iinérant
= ES. y I# [w9x] Désactiver les profils utilizateurs
= L\g__llngaws e e e v [2k ¥P] Dézactiver l'utiization de "'Fichiers hors connesion”',
uverture de session i
3 v
|3 Systéme d
|25 Diossiers

| 5] Permissions NT [DEMO)
|5 Mouveaus Obigts suztémes

€7 Gestionnaires

Pour construire cette régle, on utilise « editeur.exe » fourni avec ESU 4.

Fichier

£

=

Ackion

ListeR egles
W

0 Wwindows

+ @ ConfUtiisateur
= =8 Conftdachine
+ |l Ouverture de session
+ ful Spstéme
# |l Dossiers
# |l Permissions NT [DEMO]
# jal Mouveaus Objets systémes
= Wl Gestion des profils
¢ Effacer la mize en cache du profil itinérant
4% Dészactiver les profile utilisateurs
4% Désactiver Mutilisation de "'Fichiers hors connesiol

Ue Intemet Explarer
Firefox

Régle
e
J | |BOOLEEM i

Syztéme d'expoitation
[ W95 [ W38 [ Me W NT4 ¥ 2K W =P

Chermin
REG://HKEY_LOCAL_MACHIMNE\SOFTWARE\Paiicies\Microsoftvwindows\System
Iitituale: L
Me paz wérifier lez utiizateurs propriétaires des dossiers Profils itinérants
Wariable
Npm Type
CompatibleRUPSecurity DwWORD
Waleur OM .
1

aleur OFF
i]

Commentaire
Fiegle & activer en cas d'emeur de proprigtaire de profil
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Reégle utilisée :
REG://HKEY_LOCAL_MACHINE\SOFTWARE\ Policies\ Microsoft\ Windows\ System

Nom de la variable : CompatibleRUPSecurity
Valeur ON 01
Valeur OFF : 0

Exemple n°2 : « Empécher les mises a jour de Windows XP »
Pour diverses raisons nous préférons maitriser pleinement les mises a jour dun poste lorsque 1'on se
connecte en administrateur sur ce poste, c’est pourquoi nous avons introduit cette regle.

Fichier  Action
= . Lis!eFl‘l:gIcs Rege
g ESU ';lIJ Tyme —
| [ Windows o) ' |BOOLEEM =l
# 8 ConlUtisateur =
[z ¥ CordMachine ~Syatime diespoitation
+ fut Duvedtire de session W~ WIB [ Ms [ NT4 [ 2% W %P

= @ Systéme
Synchranizes horlage des stabions avec cele du serveur ;
Dionner le pmvlege de modfication da fheure systeme aust ublizat

Chemm
|REG://HEEY_LOCAL_MACHINENSYSTEM\CurrentControl5et\S erviceswuausery

Empécher e copplage LMHash lrailulé
# @i Doszers {Empécher les mises a jout de vandows XF
B i Pemizzions NT [DEMO] bl
& i Mouveaus Objets systemes Mo e
# fgi Gestion des profls Etat e =
& gk clef logoek: ; . g —
[ W= Intemet Explorer Valew ON
® & Fiefos [4 |
Valew OFF
[ |
Commentais

Fas de commertaies pour cetle iégle !

Reégle utilisée :
REG://HKEY _LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\wuauserv

Nom de la variable : Start
Valeur ON 4
Valeur OFF 12

6 Des régles pour configurer automatiquement des applications.

Certaines des applications utilisées sont installées sur un «serveur d’applications partagées»
spécifique ou sont installées sur certaines stations mais nécessitent une configuration spécifique.
Dans les deux cas, nous faisons en sorte d’automatiser ’adaptation de ’application au poste de
travail de maniére automatisée :

* soit par modification de la branche « Hkey Current User » de la base de registre par le script
de logon.
Par exemple :
* pour les associations entre les extensions jpg, bmp, gif, png, ... et Photofiltre
qui est installé sur le «serveur d’applications partagées».
e pour les menus contextuels de 7zip qui est lui aussi installé sur un «serveur
d’applications partagéesn».

* soit par application d’'une modification dans la base de registre par ESU4 en profitant des
droits accordés par | ‘¢lévation de pouvoir.

Par exemple
0 Pour l'application Ethnos4 qui est installée sur le «serveur d’applications partagées» mais

nécessite une nouvelle clé dans ConfMachine>clef logiciels pour pouvoir fonctionner sans
aucune installation sur les postes.
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(o]

= g ListeRedles
[
=}

i Duverture ds session
Spsteme
i Dossiers

Fiegle

:u-l' Type
' Q | BOOLEEN =

Systeme d'expoitation
lrl_ WAE [ WEE [ Me [T NT4 | 2K W P

(=] # Confiachine
F i Ouverture de session
Spstéme
Dossiers
Permissions MT [DEMO]
Mouveaus Objets sypstémes
g Gestion des profils
ol clef logiciels
[ i ethnosd
clef pour Ethnos 4

7% clef pour Ethnos 4
[# i Clef powr Generis Atelier Scientifigue
[# |k clef pour universalis 7
- Internet Explarer

- Firefox

Chemin
i Poimissions HDEND] [REG://HKE'Y_LOCAL MACHINE'\SOFTWAREASof: ConceptiEthnos 1341
L Mouveaus Objets systémes -
i Gestion des profils Intitule
i clef logiciels iclef pour Ethnos 4
= i ethnosd e
Mam Type
Ci
o% clef pour Ethnos 4 1\ Ompany | |5TH|NG Iz”
# B Clef pour Generis Atelier Scientifique Waleur ON
# i clef pour universalis 7 ‘JC ‘
Il?temel Explorer \aleur OFF
[# & Firgfox ‘SUPF’HALL ‘
Commentaire
clef pour Ethnos 4
= 5 ListeRegles —Hegle
& e ESU 3,“"|.;] Tyoe
Bl i Windows -—J’T; |BOOLEEN |E||
) 8 ConfUtiisateur =

—Snstéme d'espoitation

W95 [ WaB [ Me [T NT4 7 2K ¥ %P

Chemin

|HEG:#H KEY_LOCAL_MACHINENSOFTWARESSoft ConcepthEthnos 4.1%4.1

Intitule

!clef pour Ethios 4

Hariable
Mo Tupe
[Name | |STRING =]
Waleur OM
e |
“Waleur DFF
[SUPPRALL |

Commettaire:

Iclef pour Ethios 4

% Conftd achine
g Duverture de session
; Systéme
i Dossiers
Permissions NT [DEMO)
i Mouveaus Objets systémes
1 Gestion des profils
El i clef logiciels

=l ethnosd

v clef pour Ethnos 4

clef pour Ethnos 4

HEEBE

E

3 [l Clef pour Genens Atelier Scientifique
B gl clef pour universalis 7

[# [ Intermet Explorer

[# [ Firefox

—Fege

g Teee
S [eooizen g

Systeme d'erpaitation
(I‘WSSFWSEI'MeI'NN v 2K v ®P

Chemin

‘F\EG:NHKEY_LD CAL_MACHINENSOFTWARENS oft Concept\Ethnos 4.1%4.1

Ititule

‘clef pour Ethhos 4

—Watiable
Mo Tupe
(Serial | [sTRING =]
Yalew ON

Ici la valeur de la clé pour votre licence |
Yalewr OFF
SUFPRALL |

Commentaire

‘clef pour Ethnos 4

Pour le client « Atelier scientifique de Jeulin » qui nécessite une configuration particuliére
pour que les vidéos soit enregistrées dans le dossier « Mes documents » (lecteur M:).

= & ListeFedes
M = ESU
= B Windows
= 4t ConfUtiisateur
= #& ConfM achine
[ f&i Ouverture de session
[ i Systéme
# i Dossiers
[ i Pemnissions NT [DEMO)
[ i MNouveaus Objets systémes
[ i Gestion des profils
[ gd clef logiciels
ethnosd
. Clef pour Generis Atelier Scientifique

ki clef pour universalis 7
5= Intemet Explorer
1= Firefox

2]

T
Ay Teee
,M [EDITION [~]

"Systéme d'expoitatiors ‘

%95 T W98 T Me [T NT4 ¥ 26 W 5P

Cherin

‘F\ EG://HEEY_LOCAL_MACHINENSOFT'WARE \Logiciels Jeuln\Atelier Scientifique

Ikituile:

‘Enregislremenl des videos

aniable
Mom Type

fideoPath | [STRING ]
Walewr OM

M: |
\aleur OFF

{SUPPHALL \

Commentaire

‘F’as de commentaires pour cette régle !
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7 Des régles pour configurer automatiquement Internet Explorer 7.

Au moment de ’écriture de cette brochure, aucune prise en compte officielle d’IE7 n’était faite par ESU4,
aussi nous avons créé l’ensemble des réegles suivantes permettant une prise en compte de IE7 par ESU4
au méme titre que la version IE6.

Régle n°1 : Régles permettant d’afficher I’icone d’Internet Explorer 7 sur le bureau

Cette premiere regle peut étre activée en permanence, que l’on souhaite afficher l’icone sur le bureau ou
non.

[FIEFiEr Ackon
= = ListeRegles —Regle
# = ESU .._.\[—J Type
2 T Windows f [ | BOOLEEN =
B & ConfUtiisateur

[l & Dossiers ~Systéme d'expoitation

[# i Panneau de configuration W5 [~ Was [~ Me [~ NT4 [~ 2K W P
[# i Systéme

# (@i Bare des taches
# i Poste de travail
# @i Environnement

Chemin
|HEG: JHEEY_CURREMT_USERMS oftwarsMicrosoftiwindows\CurrentersionE splorer\CLSI D71 C5380-4240-1063-42E 4-08002B 303030 M5 hellF older |

= i Bureau Intituilé
# i Général |Afficher licdne intemet explorer 7 sur le bureau phase 1 |
Bl & lofnes —Wariable
i Easquer :'i'cﬁne "Poste d.t Kb T
© Mazquer I'&lément 'proprif i
ributes
¢ Masquer [élément "Gérer| | | | |DWUHD E|

¢ LCacher licéne “voizinage “aleur OM

¢ Me pas ajouter de partage ED |
© Mazquer licdne “internet \taleur OFF

¢ Mazquer I'|F:?ne"mes do.c |1DDDDD |
© Mazquer ['Elément "proprid

« Désactiver la modification

Mazquer licéne de la "co IE;omn;entaire : o Le CLSID ici lndlqué est
U5 Masquer [élément "proprii  [Pas de commentaires pour cette régle | o <5 o o

ot Alficher les imprimantes di | Ceh’u d IE7> 11 ne dOIt pas
i3 |Afficher licéing internet explorer 7 sur le bureau phase 1| étre modlﬁé

% Alfficher licdne internet exl |

Régle utilisée :

REG://HKEY_CURRENT_USER\Software\Microsoft\Windows \ CurrentVersion\ Explorer\CLSID\{871C
5380-42A0-1069-A2EA-08002B30309D}\ ShellFolder

Nom de la variable : Attributes
Valeur ON : 0
Valeur OFF : 100000 (attention a ne pas mettre une autre valeur, sinon la désactivation de

cette régle n’aura aucun effet)

En laissant la premiére régle activée en permanence, ’affichage de l’icone d’ie7 sur le bureau ne dépend
que de lactivation ou non de la régle suivante :

= 5 ListeRegles —FRegle
B Je ESU l:] Type
2 T Windows j | [BOOLEEN =]
2 % Confltiisateur
E gk Dossiers — Systeme d'expoitation
# i Panneau de configuration = WSE [ was [ Me T NT4 [ 26 5P
B gk Swsteme :

& @i Bare des tiches
B @i Poste de bravail
B @3 Ernvinonnement

Chemin
|F!EG:.I".I"H KEY_CURREMT_USER\S oftwarehMicrozoftwindows\CurrentversionE xplorer\Hide D esktopl cons\MewStartPanel

E @k Bureau | rtitulé
i Général i.t’-‘«fficher licone internet explorer 7 sur le bureau phase 2
ilcongs \ —Wariable
v Mazquer licéne "Poste de Mo Ty
 Masquer Ielement "probiy | {1671 5360 420-1063A2E A-080025 30309D) | [ DwoRD

¢+ Masquer [élément "Gérer’

+ LCacher licdne "voizinage Waleur O

© Me pas ajouter de partage iU
o0 Mazquer licéne “interet \taleur OFF
o Mazquer licdne "mes doc |1

© Mazquer IElément "propris

o+ Dézactiver la modification
0% Mazquer licdne dela 'co Commertaire

rY Masquer l'élément "propriy  |Pas de commentaites pour cette régle |
o+ Afficher lez imprimantes d
o Afficher licone internet ex
g |Nficher licéne intermet explorer 7 sur le bureau phaze 2|
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Régle utilisée :

REG://HKEY_CURRENT _USER\Software\Microsoft\Windows\CurrentVersion\ Explorer\HideDesktopl
cons\NewStartPanel

Nom de la variable : {871C5380-42A0-1069-A2EA-08002B30309D}
Valeur ON :0
Valeur OFF |

Régle n°2 : Pour éviter les demandes de configuration lors du premier lancement d’Internet
Explorer 7, il suffit d’activer cette régle.

Bl 5 ListeRegles -Regle
® 3. ESU |_,] T
B G Windows f, |BOOLEEN -]

- Intemet Explorer

@ ConfUtiisateur

[=] ™ Conftd achine
B g E7

~Spstéme d'expoitation
M w3s [T wasg [~ Me [T NT4 [T 2K W ®P

onfiguration initiale d'E7

S, Chemin
_ AR:Deseclive o Hianeconhats slmarione des e, REG://HKEY_LOCAL MACHINE'S oftwars!\Policies'Mictoseftintemet Explorerhain
# i Moteur de recherche por ie?

H [ Firefox Intitule
|Desactive la configuration initiale d1E7
[~ ariable
Marm Type
|DisableFirstHunEustomize | |DWUF|D
Waleur OM
[1
alsur OFF
[sUPFR

Reégle utilisée :
REG://HKEY_LOCAL_MACHINE\Software\Policies \Microsoft\Internet Explorer\Main

Nom de la variable : DisableFirstRunCustomize
Valeur ON |
Valeur OFF : SUPPR

Régle n°3 : Activer cette régle empéche Internet Explorer 7 d’hameconner automatiquement les
sites (sans l'application de cette régle et en empéchant l'utilisateur de configurer tout ce qu’il veut dans
Internet Explorer 7, on risque de ne pas pouvoir accéder a certains sites, hameconnés
automatiquement, sans possibilité pour l'utilisateur de I’'empécher).

= g ListeRegles ~Régl
= e ESU U Type
e Windows _,f_-J |BODLEEN -]

= - Intemet Explarer
@ % Conflltiisateur
= ™ Corftdachine
Bl & E7
.+ Desactive la configuration initisle d'1EF

-Systéme d'expoitatior

[T was [ WIB [ Ma [ NT4 [ 2K W 5P

Chemir
- et [REG://HEEY_LOCAL_MACHINENS oftware'\Palicies\Microsaft\lntemet ExplorerPhishingFilter
# i Moteur de recherche pour is? L

e Firefox I ntitule
!Desactive le hameconnage autornatique des sites.

£}

Wariable
MHarm Type

[Ensbled | | oworD
Yaleur ON

i1

‘Yaleur OFF

[SUFFR

Reégle utilisée :
REG://HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Internet Explorer\PhishingFilter
Nom de la variable : Enabled

Valeur ON 01
Valeur OFF : SUPPR
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Régles n°4 : Activer ces régles affecte a Internet Explorer 7 le seul moteur de recherche Google
dans la barre d’outils et désactive la possibilité d’en ajouter d’autres.

i ListeRegles —Fegle
E e ESU :I'-;\"'J 'Iype
E T Windows f (feomon 5]
El B- Internet Explorer
ok 3 EonfUtlhsa.teur —Sustéme d'expoitation
A Soniaching " WS W Me T NTA K P E
o G IE7 :
= i Mateur de recherche pour ie? Cheiin

IFIEG'.e’f’HKEY_EUHHENT_LISEH\Snltware\M|crnsnﬂ\lnlernel Esplorert S earchS copes\{B3F174E 3-6950-44F 8-8045-7F 830 45538 25}
‘s Moteur de recherche Google par defaut | [Nt

& [- Firefox anteur de recherche
W ariable
Hom Type
iDlspIayName | |STFHNG
Waleur ON
iGnngIE
Reégle utilisée :

REG://HKEY_CURRENT USER\Software\Microsoft\Internet Explorer\SearchScopes\{83F174E3-
6950-4AF8-80A5-7F83D4553B29}

Nom de la variable : DisplayName

Valeur ON : Google

Valeur OFF : SUPPR

= ——

e \i?itldnws fljj |;§ITIDN =
e Internet Explorer

@ % ConfUtiisateur Systemie d'espoitation
=] ™ Conftdachine ’7

: [~ Was ™ W88 [T Me ™ NT4 [ 2K ¥ HP

= gl IE7

B g Moteur de recherche pour ie?
‘% Mateur de recherche
W IRl du moteur de rec

Chernity

|HEG:2’2’H KEY_CURRENT_USERAS oftwaretMicrosoftsnternet ExplorersS earchS copes\83F1 74E 3-6950-44F2-2045-FF O30 45536 20}
¢ Motewr de recherche Google par defaut Intitulé

|UHL du mateur de recherche

[ie Firefox

“Wariable

Mom Type
[URL | [sTRING
Waleur OM

|http: e google.frtsearch?hl=friq={searchT ems}+hmeta=
Waleur OFF
|5UPPR

Régle utilisée :

REG://HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\SearchScopes\{83F174E3-
6950-4AF8-80A5-7F83D4553B29}

Nom de la variable : URL

Valeur ON : http://www.google.fr/search?hl=fr&q={searchTerms}+&meta=
Valeur OFF : SUPPR

W= ESU T TP

T Windows Jll‘r,j [eooLeen =

= Intemet Explarer E

# & Confltiizateur
= ™ Conftdachine
® B IE7
=l i Moteur de recherche pour ie?
2 Moten e echerchie [REG://HKEY_CURRENT_USER\SoftwareMicrosoftinternet Explorer\SearchScopes
7% URL du mateur de recherche

teur de recherch

~Susteme d'expoitation

[T wis [T w3 [ Me [ NT4 [ 2K W #P

Chemin

& par defaut Irtituile:

T Fisfox

|M0teur de recherche Google par defaut

W ariable
MNam Type
[Detauit5cope | [5TRING
“aleur OM
|{83F1 T4E3-6950-44F5-8045-7F830 45536 29}
“aleur OFF
|sUPPR

Régle utilisée :

REG://HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\SearchScopes
Nom de la variable : DefaultScope

Valeur ON : {83F174E3-6950-4AF8-80A5-7F83D4553B29}
Valeur OFF : SUPPR
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Application de ces régles

i+ MM c20B-prof d EETT ﬁégles E7
L‘jg c206 . —me ESU f 3 R ;
FramaieA s i e W [%P] Desachve la canfiguration initiale d1E7
professeurs ik et Esplorer [# [P] Desachve le hameconnage automatique des sites.
domainklsers. - BB Machines Motew de recheiche pour ie?
di graveur
el ¥ [%P]Mateur de recherche
di scanner Google |
di W [#P1URL du moteur de recherche
Ot http: A, google. fr/search Phi=fiig={searchT ems +&meta= |

¥ [#P]Matewr de recherche Google par defaut

Attention : il est important pour une machine oiu est installé IE7 qu’un premier lancement du
navigateur soit fait par ’administrateur afin que I’icone apparaisse sur le bureau. Nous n’avons
pas pour l'instant recherché de parade a ce petit probléme.

8 Ajout automatisé de permissions sur une machine locale (dossiers ou base de registre).

a) Utilisation des régles pré-écrites

Dans ESU, deux exemples déja intégrés permettent de voir ce qu’il est possible de faire.

- « "%ProgramFiles%\ MonAppli" en modifier pour les utilisateurs » pour les modifications de
droits sur des dossiers ou des fichiers

- « "HKEY_LOCAL_MACHINE\ Software\MonAppli" en modifier pour les utilisateurs » pour les
modifications de droits sur la base de registre.

= 108 4 = ichicts
Peietelifis - &Y windows ¥ [2k %P1 "%ProgramFiles®\Mondppli” en modifier pour les utilisateurs
professeurs Ourverture de session [¥ [2k %P] "%ProgramFilesiatelier Scientique\Document récupéré lab' tous les droits pour les utilisateurs
dkmeiillsas Systeme ¥ [2k %P] betisoft tous les droits pour tout le monde

g 4205 Diossisrs [¥ [2k %P] betisoft sauve tous les droits pour tout le monde

s 5208 el NT DEMO] Registre

% olsp (0 D e omes 2k XP] "HKEY LOCAL MACHINEASoftware\MonAppli” en modifier pour les utilisateurs

Pour donner a TOUS les utilisateurs les droits sur un dossier et ses sous dossiers ou bien sur un
fichier, il faut ouvrir ’éditeur de régles et recopier la régle « "%ProgramFiles%\MonAppli" en modifier
pour les utilisateurs ». Ensuite il faut simplement (et uniquement) remplacer le Nom de la variable
(anciennement « %ProgramFiles%\MonAppli ») par le chemin menant au répertoire dont on souhaite
modifier les droits.

k= ListeReales Rege

+ i ESU 4y Type

2 T Windows f‘qJ EOOLEEN -
+ % CorfUtiisateur

™ ConfMachine
+ i Duverture de session
+ gl Systeme
+ i Dossiers

Systéme d'expaitation
[ wW3n [ W3 [ Me [ NT4 | 2K v P

Chernin
=l i E?rrgl.ssrl.ons NT [DERO]) ACLFICHIER
S Ichiers
2 Intitulg

: Applit* en modifier pour le
1 "EProgramFilesihatelier ScientiquehD ocument réoupéré fal "HProgramFilesZMondppli en modifier pour les tilizateurs
0% betizoft tous les droits pour tout |z monde \ariable

0% betizoft sauve tous les droits pour tout le monde Mom Type
- Bl Regitre ; . HProgramFiles?A\Mondppl STRING -
+ i Mouveaus Objets systémes
+ |l Gestion des profil: Waleur ON
+ Ji- Internet Explorer D:PARAOICIFABANAOICHD FA: CONAOICHFA:SY)AQIC0:1 301 b B L)
+ [i-. Firefox “aleur OFF

D:PAR(ADIC]FA: - BAJADICHD F 0 A DICHF A SY)(A DI 0¢1 20029;BL)

Dans 'exemple suivant, les droits ont été donnés a tous les utilisateurs sur le fichier
« %ProgramFiles%\Atelier Scientique\Document récupéré.lab »
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Wy Type
s J"e BOOLEEN -

[Utilizateur

ft achine ) Systéme d'expoitation

Ouverture de session [~ w3 [ w38 [ Me [ NT4 v 2k v =P
S ypzteme

D ossiers Chernin

Fermiszions NT [DEMO) ACLFICHIER

i Fichiers

% "EProgramFilesE Mondppli' en modifier pour les utiizateurs Intitule

FProgramFilesihAtelier ScientiquetDocument récupérélab’ | EProgramFilesEAtelier ScientiguetDocument récupéné lab' bous les droits pour les uhilizateurs
¢ betigoft tous les droits pour bout le monde

; . Y arigble
" H I?Tt|soft zauve tous les droits pour tout le rmonde Mo T
k. TEase EProgramFilesihatelier ScientiquetDocument récupéré.lab STRING

Jn "HEEY_LOCAL_MACHIMESS oftvearesMondppli' en modifier

M ouveaus Objets systémes Yaleur ON
G estion des profils D:PaR[A01C FA;BAN A QICHOFA,CONE0ICLEASY A 0IC 040 30Tk, B
Explorer Valeur OFF

D:PAR[ADICEFABANADICHORACONAS OICLRASY]A.01C:0:1200a3;;:BU)

Ensuite, il ne faut pas oublier de relancer la console ESU pour activer la régle que ’on vient de créer.

Fichiers

ESU

indows

Ouverture de session
Systéme

Dozsiers

EI Regles

na,

W [2k #P]"%ProgramFiles Zhatelier S cientiquetD ocument récuperé.lab” touz les droits pour les utilizateurs
F 2 Tttt amtant-la-Frand

F [2k =P] betizoft zauve tous les droits pour tout le maonde

[ [2k %Pl "cMEURERA" en modifier pour les utilisateurs

| sl S TPV | ISR AR o . LLISPPISUPS - R PR A S

Pour la base de registre, le principe est rigoureusement le méme, sauf qu’il faut remplacer
« HKEY_LOCAL_MACHINE\ Software\MonAppli » par la clef sur laquelle on souhaite donner des

droits.
-l & ListeRegles Regle
# -, EsU (\Ofy Tee
=1 e Windows BOOLEEM hd
+# '} ConfUtlisateur

- ™ ConfMachine
+ gl Ouverture de session
+ |l Systéme
+ i Dossiers
= i Pemissions NT [DEMD]
=) [ Fichiers

Supsteme d'expoitation
[T w35 [ w38 [ Me [ NT4 v 2K ¥ XFP

Chemin
ACLREGISTRE

& "%ProgramFilesZ\Mondpplil' en maodifier pour les utilisateurs Infitulé
¢ "%ProgramFiles3Atelier ScientigueiDocument récupérélab® to| |"HKEY_LOCAL_MACHINE\Softwarehbondppli* en modifier pour les utisateurs
_% betizoft touz lex draits pour tout le monde Y ariable
o I?elisufl sauve tous les droits pour tout le monde Nam Type
= B Regite — . HKEY_LOCAL_MACHINEYS oftwareAMondppl STRING -

8 'H ndpplit en modifier po

+ [ Mouveaus Objets systémes Waleur ON

+ i Gestion des profils D:PAR[ACLEABAJACHD KA, COYACLEA;SY)A.CLEABU)

- Internet Explorer W aleur OFF

= E

+ [+

= Firefox

D:PARLA LKA BAACHD KA O CLRA,SYIACLRR:BU)

b) Explications et construction avancée de régles

Dans le cas de pose de droits sur un dossier ou un fichier, la valeur ON entrée par défaut dans ESU est
la suivante :
"D:PAR(A;OICI;FA;;;BA)(A;OICIIO;FA;;;CO)(A;O0ICI;FA;;;SY)(A;OICI;0x1301bf;;;BU)"

En voici le décryptage complet fait par olivier Adam, ainsi que les liens vers les sites de Microsoft
détaillant tout cela :

http:/ /www.washington.edu/computing/support/windows/UWdomains/SDDL.html
http://msdn2.microsoft.com/en-us/library/aa379570.aspx

Cette chaine de caractére correspond a un descripteur de sécurité pour un fichier.
D: - c'est une DACL

PAR - I'héritage depuis le conteneur (le dossier précédent) est rompu

Chaque "( )" contient une ACE (entrée d'acces)
A - ACE de type autorisé(allowed) en opposé avec D; : ACE de type refusée (denied))
OICI - héritage pour le contenu
(o)} - Les objets fils qui sont des conteneurs (les sous dossiers par ex) héritent de cette ACE
CI - Les objets fils qui ne sont pas des conteneurs (des fichiers par ex) héritent de cette ACE
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FA - Full Access : Acces complet pour l'utilisateur ou le groupe associé a cette entrée

BA - Builtin Administrators, le groupe local des administrateurs de la machine (pas du domaine)
A - ACE de type autorisé(allowed) en opposé avec D; : ACE de type refusée (denied))
OICIIO

(o)} - Les objets fils qui sont des conteneurs (les sous dossiers par ex) héritent de cette ACE
CI - Les objets fils qui ne sont pas des conteneurs (des fichiers par ex) héritent de cette ACE
10 - L'objet courant n'est pas affecté par cette ACE, elle ne concerne que son contenu

FA - Full Access : Acceés complet pour l'utilisateur ou le groupe associé a cette entrée

Cco - Créateur propriétaire

A - ACE de type autorisé(allowed) en opposé avec D; : ACE de type refusée (denied))

OICI - cf. ci-dessus

FA - Full Access

SY - System : le systéme d'exploitation

A - ACE de type autorisé(allowed) en opposé avec D; : ACE de type refusée (denied))

OICI - cf. ci-dessus

0x1301bf - valeur de permission en hexadécimal : correspond a RWXD : lecture modification, exécution et
suppression

BU - Bultin Users : le groupe local "utilisateurs" de la machine.

La valeur OFF est quant a elle la suivante :
« D:PAR(A;OICI;FA;;;BA)(A;OICIIO;FA;;;CO)(A;OICI;FA;;;SY)(A;0ICI;0x1200a9;;;BU) »

Pour résumer, les deux chaines de caractéres commencent par :

* D:PAR : une nouvelle série de droits est créée et cela ne dépend plus des dossiers contenant les
fichiers suivants (on fait reset sur les droits en quelque sorte)

* (A;OICI;FA;;;BA) le groupe des administrateurs locaux a tous les droits sur ’'objet et tous les
objets fils

* (A;OICIIO;FA;;;CO) le créateur propriétaire a tous les droits sur tous les objets fils mais pas sur
l'objet en question

* (A;OICI;FA;;;SY) le systéme a tous les droits sur 1’'objet et tous les objets fils

Viennent ensuite les deux chaines donnant la pose des droits proprement dite :
* (A;OICI; 0x1301bf;;;BU) qui correspond a donner lecture modification, exécution et suppression

au groupe local "utilisateurs" de la machine sur ’'objet et tous les objets fils

A l'aide de cette régle, on obtient les droits suivants :

Autorisations Autoriser Refuser
Contrdle total L1 L1 :J
Parcours du dossier/exécuter le fichier O
Liste du dossier/lecture de données O
Attributs de lecture O
Lecturs des attibuts &tendus O
Création de fichier/écriture de données O
Création de dossier/zjout de données O
Attributs d'Ecriturs O
Ecriture d'sttributs &tendus O
Suppression O
Futtorisations de lecture O
Modffication des autorsations O b .
Appropriation O O =l
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* (A;OICI; 0x1200a9;;;BU) qui correspond a donner lecture, modification, exécution et suppression
au groupe local "utilisateurs" de la machine sur ’'objet et tous les objets fils

A l'aide de cette régle, on obtient les droits suivants :

Autonsations ; futonser  Refuser Auterisations : Autonser  Refuser
Cortrile total O & Liste du dossierdecturs de données O _*J
Parcours du dossier/exécuter le fichier O Attribiits de lecture O
Liste du dossier/lecture de données O Lecture das attributs étendus O
Attributs de lecture O Création de fichisr/écriture de données [ O
Lecture des attributs étendus D Création de dossier/ajout de données O O
Création de fichier/écrture de données  [] O Attributs d criturs O O
Création de dossier/gjout dedonnées [ O Ecriturs d'stirbuts &tendus O O
Attributs d'€criture a O Suppression O O
Ecsiture d'attibuts étendus O O Autorisations de lscture O
Suppression O O Modification des autorsations O O
Autorisations de lecturs O =~ Appropriation O O i

Ces droits sont les valeurs par défaut pour un fichier méme si dans le cas ou cela est créé par ESU, il
n’y a plus 'hérédité.
Il est donc possible par exemple d’utiliser les syntaxes suivantes a la place de la derniére chaine de
caracteéres :
* (A;OICIL;FA;;;BU) donner tous les droits au groupe local "utilisateurs" de la machine sur 'objet et
tous les objets fils

De la méme facon, on retrouve ces droits pour les clefs de la base de registre :

* D:PAR(A;CL;KA;;;BA)(A;CIIO;KA;;; CO)(A;CI;KA;;;SY) (A;CL;KA;;;BU) en valeur ON, le principe est le
méme, seule nouveauté, ’ACE KA qui permet d’obtenir tous les droits

* D:PAR(A;CI;KA;;;BA)(A;CIIO;KA;;; CO)(A;CL;KA;;;SY) (A;CLKR;;;BU) en valeur OFF, ici KR ne donne
que les droits de lecture.

Par exemple
Si vous installez sur des stations le client BCDI, alors pour fonctionner celui-ci a besoin de droits

d’écriture pour « Tout le monde ». Vous pouvez par ESU :
* Donner ces droits a 'ensemble du dossier de client BCDI (bedicli dans la version 2006).
* Plus finement donner ces droits seulement & pos.ini et clientC.ini.

Pour notre part, afin de permettre dans certains cas une installation automatique du client, celui-ci est
recopié sur 'unité D : qui est une partition en FAT32 ; c’est la raison qui fait que vous ne trouverez pas
trace de cette régle dans notre liste de régles.

9 Les gestionnaires de salle.

ESU4 permet de déléguer ’administration de « salles » & un ou plusieurs utilisateurs du domaine ou
a un groupe d’utilisateurs du domaine.

Cette possibilité n’est opérationnelle que si la case « Activer la délégation de la gestion des groupes

de machines » est cochée. Cf. paragraphe 2.

Les utilisateurs ou groupes d’utilisateurs sont

; . =-El C206 | (& Fagles. Gestionnaires
automatiquement inclus dans le groupe U T Domairddmin 2| ral] T
o . . i i 35 | acalaamin:
d’administrateurs locaux des stations de la salle € localadming ) Windows
concernée. i/ e professeurs ' Intemet Explarer
| doraink)sers oml

- m edi graveur
F_Ig cdi docum

Les machines de la salle C206 admettent comme
administrateurs locaux les membres du groupe
LocalAdmins.

L’opération consistant a inclure le gestionnaire dans le groupe des administrateurs locaux d’une station
n’étant pas réversible, il est préférable de ne pas mettre des utilisateurs mais seulement des groupes
du domaine puisque dans ceux-ci, on peux facilement mettre ou enlever des noms.

Nous n’utilisons qu'un seul groupe de gestionnaires de salle dont le réle trés spécifique que nous lui
avons attribué est précisé au paragraphe 15.
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10 Les objets systémes ajoutés

= Fegles Objets systémes
= g windows v [<P] afficher lez imprimantes de Futiizatewr dang le Poste de Travail

D ozsiers v [Touz] Afficher le doszier "Mon ezpace perzonnel”
Panneau de configuration v [Touz] Afficher le doszsier "Espaces coopératifs”
Sustéme v [Tous] Afficher le dossier "Applications du poste”
Barre des tiches W [Tous] Afficher le dozsier "Applications partagées”
Paste de travail W [wr98] Atficher le dossier "Amrét de lordinateur"
Environnement W [<P] Afficher l2 dossier "Retirer une clé LISB"
v [w38] Afficher les imprimantes
tenu Demarrer v [<P] Afficher les liens wers Campus

Liste des objets systémes créés.

Nous avons eu besoin de créer des « objets systémes » apparaissant sur le bureau des utilisateurs. Pour
cela, on utilise « editeur.exe » fourni avec ESU 4 (version 4.1).

I1 faut créer des nouvelles régles dans deux endroits :
- = ListeRegles

- = ListeRegles + e ESU
+ E ESU - - Windows
= e Windows -1 b ConfUtiizatewr
+ 4} ConfUtilisateur + i Dossiers

- ™ Confkachine + i Panneau de configuration
+ gt Ouverture de session + il Swstéme
+ |..4 Systéme + i Bare des taches
+ il Dossiers + i Poste de travai
+ +

it Pemmizzions T [DEMO) i Erwironnement

SR Houveals Objets sys =) @i Bureau
+ i Doszier "Espace personnel” ¥ 1 Général
+ i Doszier "Espaces coopératifs" + G lcines
+ i Dossier "dpplications du poste” + [l Active desktop
+ i Dossier "4pplications partagées” + [l Papier pein
+ i Dozsier “amét de lordinateur =Ry Dbicts sustemes
+ |l Retirer une clé USE oo Afficher les imprimantes de Futilizateur dang e
+ [l Imprimantes oe Afficher le dozsier "Mon ezpace personnel
+ [l Lien vers Campus oe Afficher le dossier "Espaces coopératifs”
+ [l Gestion des profily oe Afficher le dozsier "Applications du poste”
+ ji- Internet Explorer 5 Afficher le dossier "applications partagées”
* [ Firefox oe Afficher le dossier “arrét de l'ordinateur”!
Le premier ensemble de régles (dans ConfMachine) 2t Afficher le dossier "Retirer une clg LISB™
permet de créer cet objet systéme. -¢ Afficher les imprimantes
oo Afficher les liens vers Campus
La nouvelle régle (dans ConfUtilisateur) permet + [l Menu Demarrer
d’afficher I'objet sur le bureau. B Confd arhines

Cela permet donc de créer des « objets systémes » sur le bureau qui peuvent dépendre du systéme
d’exploitation , ce qui n’est pas le cas avec les bureaux que 'on trouve dans le répertoire icone$.

A Un exemple précis : le dossier « applications du poste »

Notre objectif était ici de créer un raccourci sur le bureau menant vers le répertoire contenant tous
les raccourcis vers les applications installées en local sur le poste, sachant que ce répertoire est
dans le partage ICONES$ créé par ESU4 et dépend de I’utilisateur et du groupe de machines. Par
exemple :

« ICONES$\BOSP\DomainUsers\Menu Démarrer\Programmes » pour tous les membres du groupe
« DomainUsers » de la salle « BOSP ».

« ICONES$\C206\Professeurs\Menu Démarrer\Programmes » pour tous les membres du groupe
« Professeurs » de la salle « C206 ».
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C’est a dire en faisant en sorte que ce raccourci change pour chaque groupe de machines et chaque
groupe d’utilisateurs.

a ConfMachine

Pour créer l'objet systéme, on fait un copier coller d’'un bloc de régles existant ou on le créé directement
a partir de cet exemple. Nous avons nommeé ce dossier « applications du poste ». Il faut ensuite modifier
les régles ainsi créées une par une :

a) nom du dossier

egles Féale

EU i l_l.J Type
indaws 7 Epimon -
b ConfUtiizateur )

I Conftdachine Systeme d'expoitation

el 2“‘;'?””'3 de session WV W35 W WIS [ Me [v NT4 [¥ 2K [ %P
B Swstéme
i Dossiers Chemin

lad Permissions NT [DEMO)

= . N REG://HEEY_LOCAL_MACHIMENS oftvearetClaszest CLSI DA 000000529291 -0000-0000-000000000005}
B Mouveaus Dbjets systémes

# | Dossier "Espace personnel” Iritibule

+ [k Dossier "Espaces coopératifs” Mom du dossier

= [k Dossier "Applications du poste” \ariable
R I om d Nam Tpe
o+ Commande de lancement du dossier
U0 Protéger le lecture e dossier STRING
U5 lcine reprézentant le doszier aleur ON

+ | Dossier "Applications partagées” Applications du poste

+ L.; Dos.sier "Anét‘de l'ordinateur” \aleur OFF

+ \_; Fletlr.er une clé USE SUPPRALL

+ Ll Imprimantes

+ [ Lien vers Campus

i Gestion des profils Cammeritaire
ternst Ewplorer Pas de commentaires pour cette régle |

I1 faut penser a cocher les cases pour tous les systémes d’exploitation, notre régle étant compatible avec
tous les systémes, sachant que, de plus, nous voulons l'utiliser quelque soit le systéme d’exploitation.

Le chemin est ici :

REG://HKEY_LOCAL_MACHINE\Software\Classes\CLSID\{00000092-9291-0000-0000-
000000000005}

Nous avons fait en sorte que ceci ne soit pas un doublon avec les autres régles du dossier Nouveaux
objets systéme en modifiant les valeurs notées en rouge (9291 et 05).

L’intitulé (le nom de la régle qui apparaitra sous ESU) est « Nom du dossier », il n’est pas utile de le
modifier ici.

La Valeur ON sera le nom qui va apparaitre sur le bureau de chaque utilisateur du poste. Nous avons
donc décidé de I'appeler ici « Applications du poste »

La valeur OFF restera toujours a SUPPRALL et nous n’avons pas jugé utile de mettre de commentaires.

f) Commande de lancement du dossier

Fegle: Reégle
FsU ¢ LrJ Type
indows _,f | |EDITION -
ConflItlizateur
- ;PnfMachine . Systéme d'expoitation
# i Ouverturs de session ¥ W35 [¢ W8 [ Me ¥ NT4 ¥ 2K [ P
+ [l Systéme

+ |l Dossiers
+ [l Permiszions MT [DEMO]
=k Mouveaus Objets systemes

Chemin
REG://HKEY_LOCAL_MACHINEYS oftwarehClasseshCLS D4 {00000032-3291 -0000-0000-000000000005}145 hellD pent Commar

+ [i Dossier "Espace personnel” Ikitulé:
+ |k Dossier "Espaces coopératifs” Commande de lancement du dossier
= i Dossier "spplications du poste” \ariable

o% Mom du dossier Mo T
STRING
% lcéne représentant le dossier Waleur ON
# jud Dossier “applications partagées” explorer 2ESU_PARTAGE_ICOMES2MEESU_GMENEESU_GU%\Menu Démarrer\Programmes
+ i,.; Dos.sier "Anét'de l'ordinateur” \aleur OFF
+ L.; Hetlr.er une clé USE SLPPRALL
+ |k Imprimantes
+ |l Lien vers Campus )
+ |l Gestion des profils Carmentaire
ntemet Explarer Pas de commentaires pour cette régle |

Eiraf,
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I1 faut penser a cocher les cases pour tous les systémes d’exploitation, notre régle étant compatible avec
tous les systémes, sachant que, de plus, nous voulons l'utiliser quelque soit le systéme d’exploitation.

Le chemin est ici :

REG://HKEY_LOCAL_MACHINE\Software\Classes\CLSID\{00000092-9291-0000-0000-
000000000005}\ Shell\ Open\ Command

Nous avons fait en sorte que ceci ne soit pas un doublon avec les autres régles du dossier Nouveaux
objets systéme en modifiant les valeurs notées en rouge (9291 et 05).

L’intitulé (le nom de la régle qui apparaitra sous ESU) est « Commande de lancement du dossier» ; il
n’est pas utile de le modifier ici.

La Valeur ON sera la commande exécutée lors de chaque utilisation de cet objet systéme par un
utilisateur du poste. Nous avons donc décidé d’utiliser la commande suivante :

« explorer %ESU_PARTAGE_ICONES%\%ESU_GM% \%ESU_GU%\Menu Démarrer\Programmes»

explorer va permettre de parcourir le dossier
« %ESU_PARTAGE_ICONES%\%ESU_GM%\%ESU_GU%\Menu Démarrer\Programmes»

La variable « %ESU_PARTAGE ICONES% » contient un lien vers Icones$.

La variable « %ESU_GM% » sera remplacée par le nom du groupe de machine, suivant le groupe de
machine dans lequel 'utilisateur sera connecteé.

La variable « %ESU_GU% » sera remplacée par le nom du groupe auquel appartient l'utilisateur
connecté.

Il est & noter que sous ESU, pour que cette régle fonctionne, il faut qu’elle soit toujours notée a l’aide
des variables « %ESU_PARTAGE_ICONES% », « %ESU_GM% » et« %ESU_GU% » (voir paragraphe n°11).

La valeur OFF restera toujours & SUPPRALL et nous n’avons pas jugé utile de mettre de commentaires.

J) Protéger le dossier

egles Regle

sU ¢y Type

indans J’ﬂ;J BOOLEEN -

B Conflitiizateur

g ..EPnfMachine . Spstéme d'expoitation
|-; Duw\erture de sessioh [F W35 [F W8 7 Me [ NT4 [7 2 [@ %P
il Systéme
il Dozsiers Chemin

i Pemizsions NT [DEMO)

. N REG://HKEY_LOCAL_MACHINESS oftwaredClassesiCLS 1D 4{00000092-3291-0000-0000-000000000005 1S helFalder
el Mouveaus Objets systemes

+ [ Dossier "Espace personnel” Intituls

# i Dossier "Espaces coopératifs” Pratéger le lecture e dossier

-] i Dossier "4pplications du poste™ \arable
2% Mom du dossier . Nam Tope
Comande de lancement du dossier Athibutes DWFD
R Protéger = lecture |2 dossie
0 cne représentant e dossier Waleur ON

+ i Dossier "Applications partagées” 17933

+ b_; Dogsiel "Arrét‘de lardinateur \aleur OFF

+ b_; F!etlr.er une clé USE SUPPRALL

+ i Imprimartes

+ [ Lien werz Campusz

|l Gestion des profils Commentaire
terniet Explorer Pas de commentaires pour cette régle |

I1 faut penser a cocher les cases pour tous les systémes d’exploitation, notre régle étant compatible avec
tous les systémes, sachant que, de plus, nous voulons l'utiliser quelque soit le systéme d’exploitation.

Le chemin est ici :

REG://HKEY_LOCAL_MACHINE\Software\Classes\CLSID\{00000092-9291-0000-0000-
000000000005} \ ShellFolder

Nous avons fait en sorte que ceci ne soit pas un doublon avec les autres regles du dossier Nouveaux
objets systéme en modifiant les valeurs notées en rouge (9291 et 05)..

L’intitulé (le nom de la régle qui apparaitra sous ESU) est « Protéger le lecture le dossier», il n’est pas
utile de le modifier ici, sauf si vous voulez enlever la faute de frappe...

La Valeur ON permet de protéger le dossier et vaut donc : « 17998 »

La valeur OFF restera toujours a SUPPRALL et nous n’avons pas jugé utile de mettre de commentaires
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o) icone représentant le dossier

o
egles Figgle
S QL |_|_J Type
indows J 7 [eomon =
b ConfUtilisateur
* F\onfMachine . Sustéme d'expoitation
il Duverture de session WV W35 [V WiE v Me [¥ NT4 [ 2K [ XP
gl Spstémne
| Dossiers Chemin
il Permissions NT [DEMO) REG://HKEY_LOCAL_MACHINES oftwars\Classes\CLSIDA{00000092-4251 -0000-0000- 000000000005 D efaulti con
i Mouwveaus Dbjets systémes -
+ i Dossier "Espace persannel Intitulg
+ i Dossier "Espaces coopératifs” ledne représentant le dossier
= i Dossier "Application: du poste” Ve aiable
ow Mom du dossier Mo T
=+ Commande de lancement du dogsier
; . ) S5TRING
= Protéger le lecture le dossier
S |cine 1 tant |e . Waleur OM
+ [k Dossier "Applications partagées” ZESU_DATAXME spacestutuels.ico
+ L.; Dos.sier "Anétfde l'ordinateur' " alewr OFF
+ L.; Hetlr.er une clé USE SUPPRALL
+ [k Imprimantes
+ [ Lien vers Campus )
| Gestion des profils Commentaire
ternet Explorer Pas de commentaires pour cette régle |

I1 faut penser a cocher les cases pour tous les systémes d’exploitation, notre régle étant compatible avec
tous les systémes, sachant que, de plus, nous voulons l'utiliser quelque soit le systéme d’exploitation.

Le chemin est ici :

REG://HKEY_LOCAL_MACHINE\Software\Classes\CLSID\{00000092-9291-0000-0000-
000000000005} \ Defaultlcon

Nous avons fait en sorte que ceci ne soit pas un doublon avec les autres regles du dossier Nouveaux
objets systéme en modifiant les valeurs notées en rouge (9291 et 05).

L’intitulé (le nom de la régle qui apparaitra sous ESU) est « Icone représentant le dossier», il n’est pas
utile de le modifier ici, sauf si vous voulez enlever la faute de frappe...

La Valeur ON est le lien vers l'icone et vaut donc : « %W ESU_DATA%\EspacesMutuels.ico» mais il faut
mettre ici le lien vers 'icone souhaitée.

La valeur OFF restera toujours a SUPPRALL et nous n’avons pas jugé utile de mettre de commentaires

b) ConfUtilisateur

ks Régle
"y Type
Vol
b j‘rj BOOLEEN -
it LIl ateur
Dossiers . . Spsteme d'expoitation
F'anrjeau de configuration W OWI5 WV WII W Me W NTA v 2K ¥ %P
Systéme
Barre des taches it
Poste de travail . p - -
. REG://HKEY_LOCAL MACHIMESSOFTWARE \Micrazoftywindaws\Currenfversion'E wplorerD esktophM amaSH
Ervironnement
Bureau Intitule
i Général Afficher le dossier “Applications du poste"
'-‘ Icﬁhes Y ariable
b.; gctlye de.skttop Nom Type
i Papier peinl STAING

i Objets spstémes
o Alfficher 2z imprimantes de lutilisateur dans le Poste de Traw: Yaleur ON

v Afficher le dozzier "Mon espace personnel” Applications du poste
o Afficher le dossier "Espces coopératifs" \faleur OFF
SUPPRALL
2 Afficher le dossier “Amét de lordinateur” i
% Afficher le dossier "Retirer une clé USB" Camrentairs
o Afficher les imprimantes Pas de commentaires pour cette régle |

o Afficher les liens vers Campus

Pour afficher l'objet systéme créé précédemment, il faut créer une nouvelle régle, le plus simple est
copier coller une regle déja existante, que l'on pourra ensuite modifier :
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I1 faut penser a cocher les cases pour tous les systémes d’exploitation, notre régle étant compatible avec
tous les systémes, sachant que, de plus, nous voulons l'utiliser quelque soit le systéme d’exploitation.

Le chemin est ici :

REG://HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\ Explorer\Desktop\
NameSpace\{00000092-9291-0000-0000-000000000005}

Nous avons fait attention de prendre les mémes valeurs que dans le cas de ConfMachine.
L’intitulé (le nom de la régle qui apparaitra sous ESU) est « Afficher le dossier "Applications du poste"»
La Valeur ON vaut : « Applications du poste» mais il faut mettre ici le lien vers licone souhaitée.

La valeur OFF restera toujours a SUPPRALL et nous n’avons pas jugé utile de mettre de commentaires

B Une méthode plus générale

a) ConfMachine

Pour créer l'objet systéme, on fait un copier-coller d'un bloc de régles existant pour le recopier dans le
dossier nouveaux objets systéme ou on le crée a partir d'un modéle expliqué ici. Il faut ensuite modifier
les régles ainsi créées une par une :

A chaque nouvelle régle, il est possible de choisir pour quel(s) systéme(s) d’exploitation les régles seront
appliquées en cochant les cases appropriées.

a) nom du dossier

Fegles ikegle

sl () Type

indows ,J)TJ EDITION -
ConflUtilizateur

q C?nfMachine ) Systeme d'expoitation

I |_; Ouverture de session T wWas [ wWas [ Me [T WT4 [ 28 W =P

i Systéme

IFl i Dossiers
Il ik Permissions NT [DEMO)
H i Nouveaus Objets spstémes

Chemin
REG:AHKEY_LOCAL_MACHIME \SaftwarehClaszes\CLS DM {00000092-9285-0000-0000-00000000001 0}

+ i Dossier "Espace personnel Intitulé
+ |k Dossier "Espaces coopératifs” Mo du dozzier
+ ik Dossier "Applications du poste” \ariable
+ i Dossier "Applications partagées” N Type
+ |k Dozsier "Anét de l'ordinateur” STRING
—| |k Retirer une clé LSE

el M om du doszier Waleur OM

.+ Commande de lancement du dossier Retirer za clé USE

Pr?téger Ie'lecture le dossin_el \aleur OFF

N I_cone représentant le dossier SUPPRALL
+ Gk Imprimantes
# |l Lien vers Campus
IF il Gestion des profils Cornmetitaire
temet Explarer Pas de commentaires pour cette régle |

L’intitulé peut étre modifié, mais cela n’est pas conseillé, c’est le nom qui apparaitra sous ESU

Le chemin doit étre modifié :
REG://HKEY_LOCAL_MACHINE\Software\Classes\CLSID\{00000092-9288-0000-0000-
000000000010}

En le remplacant en diminuant 9288 de 1 et en augmentant 0000010 de 1, ce qui donne pour le nouvel
objet :

REG://HKEY_LOCAL_MACHINE\Software\Classes\CLSID\{00000092-9287-0000-0000-
000000000011}

En faisant attention de ne pas avoir de doublons avec les objets déja existants.

La valeur ON est celle qui apparait par défaut dans la profils lorsqu’on sélectionne la régle. Autant
mettre celle qui nous convient, on peut écrire ce que 'on veut a la place de « Retirer sa clé USB », ce
sera ce qui apparait sur le bureau. Il est possible de modifier cela a partir d’ESU, mais rentrer
directement le nom souhaité ici permet d’éviter d’avoir a retaper sous ESU le nom que l'on veut donner
a cet objet systéme pour chaque groupe de machine.

En rége générale, et méme si cela n’est pas obligatoire, il est toujours préférable de mettre dans la
valeur ON ce que l'on souhaite voir apparaitre pour chaque application de cette regle, cela permet de
gagner énormément de temps lors de la configuration d’ESU.
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B) Commande de lancement du dossier

dles e

1l Iy Tupe

dows f‘rj EDITION -
ConfUtilisatewr

F\onfMachlne . Systéme d'expoitation

ik Duverture de session [ w85 [~ WIE [ Me [~ NT4 [~ 2K [ P
gl Systéme

gl Dozsiers Chemin

|l Permissions NT [DEMO])

) N REG://HKEY_LOCAL_MACHIMENS aftwarshClasses CLSID{00000092-9285-0000-0000-00000000007 0445 helhJ pentCammand
s Mouveaux Dbjets spstémes

+ 5 Dossier "Espace personnel” Intitule

+ i Dossier "Espaces coopératits” Commande de lancement du dossier

+ \_4 Doss?er"Appl?cat?ons du posEe" \ariable

+ \_; Doss!er"Ap?llcatlons.partagees" Mo Time
+ i Dossier "Amnét de Mordinateur”

-| i Retirer une clé USE STRING

2% Mom du dossier Waleur ON
| WG aiahappli_dos\cmd'eject bat

i Commande de lancement du
o7 Pratéger le lecture le dossier . - -
"+ lcbne représentant le dossier \;ﬂ;‘zgi Pour les personnes intéressées par cet
* G Imprimantes « objet systéme », le fichier eject.bat et les

+ i Lien vers Campus . g .. e
1 Gestion des profis Commentairs fichiers .exe associés sont en télé-

Erret E xplorer Paz de commentaires pour cette régle | chargement sur ce site.

Ici aussi il faut changer le chemin de la méme maniére que précédemment :
REG://HKEY_LOCAL_MACHINE\Software\Classes\CLSID\{00000092-9288-0000-0000-
000000000010}\Shell\Open\ Command

Deviendra :

REG://HKEY_LOCAL_MACHINE\Software\Classes\CLSID\{00000092-9287-0000-0000-

00000000001 1}\Shell\Open\Command

La valeur ON doit étre la commande qui s’exécutera lors de l'utilisation (double—clic) de cet objet
systéme.

J) Protéger le dossier

e Regle
uyy Type
(D)
ows f‘rJ BOOLEEN -
onfUtilizateur )
?nfM achine . Syztéme d'expoitation
fh Ouverure de session ™ W5 [~ w8 [~ Me [~ NT4 [ 2K @ %P
L Spstéme
i Dossiers (EilEiin

1 Pemmisgions NT [DEMO)

A , N REG://HKEY_LOCAL_MACHINE'S oftwareh Clasees\CLS| DW{00000092-9288-0000-0000-000000000001 OHS5 hellF older
i Mouveaus Objets systémes

Il i Dossier "Espace personnel” Intitule
Il ik Dossier "Espaces coopératifs” Fratéger Iz lecture le dossier
2 LJ Dossiel "Applications du poste” \ariable
I b.; gosmer "ippllcdatllonsdpartagées" Mo Tope
Il Lk Dossier “Arét de l'ordinatewr” -
- . . Attributes
F i Retirer une clé USE DwWORD
7% Nom du dossier Waleur OM
~% Commande de lancement du dossier 17998
F'lntéger |E lecture le do _ \aleur OFF
o I_cone reprézentant le dossier SUPPRALL
Gk Imprimatbes
IFl G Lien wers Campus )
i Gestion des profilz Cammentaire
et Explarer Paz de commentaires pouwr cette régle |

Cela empéche a tous les utilisateurs d’accéder aux propriétés du dossier et empéche toute modification
ne passant pas par l'éditeur d’ESU.

La seule modification a effectuer est celle concernant le Chemin :
REG://HKEY_LOCAL_MACHINE\Software\Classes\CLSID\{00000092-9288-0000-0000-
0000000000010}\ ShellFolder

Qui devient :
REG://HKEY_LOCAL_MACHINE\Software\Classes\CLSID\{00000092-9287-0000-0000-
0000000000011}\ShellFolder
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o) icone représentant le dossier

Eoles Régle
u oy 0 Type
ot fIJ EDITION S
Canfltiizateur
F\onfMachine i Systéme d'expoitation
e Quverture de session W35 [ W38 [ Me [~ NT4 [~ 2K ¥ %P
Bl Systéme
ik Dossiers Chemin
s Prarmissions NT [DEMO) REG: #/HKEY_LOCAL_MACHINE\S aftwarehClasses\CLSD4D0000092-9286-0000-0000-00000000001 0} Defaulticon
i Mouveaus Objets systémes
+ [ Dossier "Espace personnel” Intitulg
+ | Dossier "Espaces coopératifs” lcdne représentart le dossier
+ i Dosszier "Applications du poste” Vil
# [l Dossier "Applications partagées” Miami Tupe
+ i Doszier "Arét de lordinatewr”
= |k Retirer une clé USE STRING
2% Mom du dossier Waleur ON
v Commande de lancement du dossier WWPdel1 80007k \netliogonticonestCle USE.ico
Protéger le lacture le dossier \aleur OFF
o SUPPRALL
+ |l Imprimartes
+ [ Lien vers Campus
il Gestion des profilz Commentaire
ernet Explorer Pas de commentaires pour cette régle |

Ici encore il faut modifier le Chemin :
REG://HKEY_LOCAL_MACHINE\Software\Classes\CLSID\{00000092-9288-0000-0000-
000000000010}\ DefaultIicon

Devient
REG://HKEY_LOCAL_MACHINE\Software\Classes\CLSID\{00000092-9287-0000-0000-
000000000011}\ Defaulticon

Et la valeur ON doit correspondre a ’endroit ou se trouve l'icone représentant le dossier :

b) ConfUtilisateur
Pour afficher l'objet systéme créé précédemment, il faut créer une nouvelle régle, le plus simple est

copier coller une regle déja existante, que 'on pourra ensuite modifier :

prT
egles Regle
SU | J Tope
indows ,J [ |BOOLEEN |
I Confltlizateur | )
h‘ Dossiers i . Systéme d'expaitatiors
hl F'anrjeau de configuration [ W35 [ W38 [ Me [ NT4 [ 2k 7 %P
il Spstéme
l.-l Barre des téchfas i
W s povsl REG:#HKEY_LOCAL_MACHINENS0F TWARE \Micrasoft\Wwindows\CurrentVersion\E splorerDesktopiNameS pace {000
|l Environnement
lul Bureau Irititule
+ |ul Général \Afficher le dossier "Retirer une clé USB"
A L“ Icﬁnes “ariable
i w .gctlye degktop i Tne
+ |gl Papier peint T
=1 |il Objets spstémes STH'“G =
i Afficher les imprimantes de lutiisateur dans |e Poste de Travy | “aleur ON )
. Afficher le dogsier "Mon espace perzonnel” Retirer une clé LISB
3 Aff?cher le dossier ::Espa.ces_ coopératifs““ waleur OFF
3 Aff?cher le doss!er “Appl?c:at!ons du posEe § SUPPRALL
. Afficher le dozsier "applications partagées
i Afficher le dozzier "Amrét de l'ordinateur” ;
3 fle Retirer uh _Commentaile
. Afficher les imprimantes Pas de commentaires pour cette régle |
. Afficher les liens vers Campus

Comme d’habitude, il faut modifier le chemin :

Ici :

REG://HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\ Explorer\Desktop\
NameSpace\{00000092-9288-0000-0000-000000000010}

Devient

REG://HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\ CurrentVersion\ Explorer\Desktop\
NameSpace\{00000092-9287-0000-0000-000000000011}

En faisant attention de prendre les mémes valeurs que dans le cas de ConfMachine.

Puis pour la valeur ON, il est possible de mettre ce que ’on veut, cela décrira ce que l'on veut faire.
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11 Le
Lap

service du temps
roblématique de la synchronisation horaire des machines repose sur trois contraintes :

uniformiser la mise a ’heure des stations Windows XP, 2000 ou 98.
autoriser les stations Windows 2000-XP a se mettrent a I’heure

autoriser les éléves a changer la date sur certaines stations pour des enseignements de
comptabilité dont les travaux sont datés et assurer la remise a date de ces stations
automatiquement.

Pour résoudre ces trois points :

Nous utilisons un serveur de temps Linux Samba (et non NTP) qui permet la synchronisation
des stations a leur démarrage par net time \\commr /set /yes dans un des scripts de
démarrage.

Sur chaque station Windows 2000-XP, il est nécessaire d’autoriser la synchronisation horaire
a « Tout le monde » comme ceci est expliqué dans le paragraphe 14.

Afin de permettre aux éléves le changement de date sur les machines 2000-XP, et compte
tenu de toutes les restrictions qui sont apportées sur les bureaux, un petit programme batch
est déposé dans le dossier « Programmes » des machines concernées, il contient simplement
la commande dos : date

12 Les imprimantes réseaux et locales

Objet informatique redoutable, I'imprimante peut se décliner en :

imprimante locale sur un port LPT ou USB

imprimante « locale » sur un port réseau IP que je qualifierai volontiers d’hybride.
imprimante réseau partagée par le protocole standard de Windows.

imprimante réseau partagée via un serveur d’impression selon divers protocoles.

Nous avons implémenté des imprimantes dans tous ces modes sauf le troisiéme qui est paradoxalement
sans doute le plus courant.

Imprimantes réseaux partagées via un serveur d’impression CUPS
Dans limplémentation faite, il assure une gestion centralisée des imprimantes avec automatisation
des téléchargements de pilote pour chaque modéle d’imprimante.

Le s

erveur d’impression est un serveur Cups sous Samba-Linux de nom Ipr0180007k installé en

serveur virtuel d'une machine héte comme tous les serveurs de la solution Solaere Eole+.
Avec Christophe Dubreuil, nous avons particuliérement soigné la mise en place d’'une nouvelle
imprimante sur le serveur d’impression Cups :

elle se déroule complétement par l'interface Windows XP d’ajout d’imprimantes sur le serveur
Ipr0180007k

elle permet le téléchargement des drivers adéquats directement sur le serveur Cups pour
Windows XP, 2000 ou 98.

elle automatise complétement l'installation d’une imprimante réseau sur un poste XP ou 2000
puisqu’a partir du moment ou limprimante a été installée sur le serveur Cups (file
d’impression + driver pour Windows 2000-XP) alors la simple déclaration de l'usage de
I'imprimante dans la configuration ESU d’'un poste pour un groupe d’utilisateurs provoque sa
disponibilité pour ces utilisateurs avec téléchargement automatisé et silencieux du driver a la
premiére requéte d’'impression.

elle simplifie Iinstallation d’'une imprimante réseau sur un poste Windows 98 puisqu’a partir
du moment ou imprimante a été installée sur le serveur Cups (file d'impression + driver pour
Windows 98) alors l'ajout nécessaire de limprimante sur le poste pour tous les utilisateurs,
télécharge automatiquement le driver associé.

Mais nous nous heurtons aux problémes suivants :

Le seul protocole que nous avons mis en service est le protocole Ipd accepté par la majorité des
imprimantes réseaux et par les postes sous tous les systémes d’exploitation Windows.

Les drivers fournis avec Windows XP pour les imprimantes réseaux sont parfaitement
compatibles avec notre mode de fonctionnement mais les drivers fournis par certains
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constructeurs d’imprimantes pour XP sont trop souvent inutilisables dans l’'environnement
choisi : nous utilisons alors des drivers d’origine XP, éventuellement d'un modéle équivalent
antérieur.

Nous avons mis en place la politique suivante

*  Afin d’éviter certains blocages de travaux en file d'impression ou déconnexions d’imprimantes,
chaque heure une tadche automatisée reconnecte les imprimantes déconnectées au niveau du
serveur Cups et chaque nuit, une tache automatisée vide totalement les files d’impression ou
certains travaux seraient restés bloqués.

» Les «Professeurs» sont membres du groupe des administrateurs d’imprimantes réseaux
(PrinterAdmins).

Imprimantes locales
Les imprimantes locales installées sur des postes Windows 98, Windows 2000 ou XP ne posent
aucun probléme spécifique.

Nettoyage des imprimantes résiduelles

Dans ESU, En cochant la case « Supprimer les imprimantes réseaux qui ne sont pas gérées par
ESU », vous faites en sorte qu’a toute connexion sur un poste Windows 2000 ou XP, un utilisateur
ne voit que les imprimantes locales ou réseaux disponibles pour ce poste.

Toutefois cette fonctionnalité n’est pas parfaitement effective chez-nous, les imprimantes ayant
tendance a suivre 'utilisateur dans son profil. Aussi, nous avons doublé cette fonctionnalité d’ESU
par un petit programme d’origine Microsoft, de nom CON2PRT.EXE qui par ’appel

\\pdc0180007k\netlogon\bin\Con2prt.exe /f

dans le script de logon efface réellement toutes les imprimantes réseaux résiduelles, ce qui
permet a ESU d’attribuer proprement celles de l'utilisateur sur la station ou il se connecte.

L’imprimante par défaut

ESU4 permet de définir la premiére imprimante réseau comme choix par défaut mais si vous ne
cochez pas cette case et que vous laissiez les droits a vos utilisateurs de choisir une imprimante
locale par défaut sur certains postes, alors, sous Windows 2000 et XP, ce choix est enregistré dans
le profil de l'utilisateur qui retrouve sur chaque machine son choix d’imprimante par défaut.

Le probléme posé par Windows 98.

Deux regles existantes sous ESU ne fonctionnent pas sous Windows 98 pour la gestion des
imprimantes, a fortiori en interdisant le panneau de configuration a un utilisateur :

- Dans Utilisateur/Poste de travail/Objets systémes, la régle intitulée : « Afficher les
imprimantes de l'utilisateur dans le Poste de Travail » ne fonctionne pas sous Windows 98.
Nous l'avons donc simplement cochée pour Windows 2000 et XP.

- De méme pour Utilisateur/Bureau/Objets systémes pour « Afficher les imprimantes de
l'utilisateur dans le Poste de Travail » cochée uniquement pour Windows 2000 et XP.

Une solution a ce probléme

Il est possible d'utiliser une régle permettant d'ouvrir un lien vers un dossier local de la machine
jouant le role du dossier imprimantes de Windows tout en restreignant pleinement l'accés au
panneau de configuration de Windows 98.

I1 faut pour cela créer un dossier intitulé
Imprimantes.{2227A280-3AEA-1069-A2DE-08002B30309D}

Cela peut étre fait automatiquement par l'exécutable : creer_ win98imp.exe qui crée le dossier

C:\Imprimantes.{2227A280-3AEA-1069-A2DE-08002B30309D}. Cet exécutable est téléchargeable

sur le serveur du lycée Jacques Coeur de Bourges dont ’adresse est donnée en téte de ce document.

Ensuite il faut créer un objet systéme permettant d'ouvrir ce dossier (voir paragraphe 10). La
commande permettant d'ouvrir ce dossier est :
« explorer C:\Imprimantes.{2227A280-3AEA-1069-A2DE-08002B30309D} ».
L'icone représentant les imprimantes peut étre obtenue par :
« C:\windows\SYSTEM\shell32.d11,-138 » .
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Modification de la régle « Afficher les imprimantes de I’utilisateur dans le Poste de travail »

+ fio. Firefox

= e, WIndows ,J T [EOOLEEN -
= 4 CorfUtilisateur )
* \" Dassiers . Systéme d'expoitatior
+ @i Panneau de configuration W95 [ W8 [ Me ¥ N4 ¥ 2K v %P
+ gl Systéme
+ |k Bare des tiches Chemin
= B Poste de travail ‘Micrasoftsindaws\CumentersiorRsplarersMyCamputer\N ameS pace\ 22274 260-34E4-1063-4 2D E -DB002E 303030 ]
= i Obiets systémes —
oo Afficher les imprimantes de I'utilizateur dans le Poste de Trawve Intitulé
% Afficher le dossier "Mon espace personnel” Afficher les imprimantes de Mutiizateur dans le Poste de Travail
oo Afficher le dossier "Espaces coopératifs” Wariable
0% [Tous] Cacher Mo Type
o [Me 2k ¥P] D ésactiver le parcours Info
U0 [Tous] Désactiver Autorun R
+ i Connecter les lecteurs réseau Waleur ON La regle « Afficher les
+ |l Environnement ez Imprimantes imprimantes de l'utilisateur
. :‘ m:j‘géma”e[ Valew OFF dans le poste de travail » est
i 3 -
+ @ ConfMachine SUPPRALL cochée pour Windows 2000 et
7 Jiz, Intemet Explorer , XP mais pas pour Windows 98.
e Commentaire

Pas de commentaires pour cette régle |

Création de I’objet systéme « Imprimantes »

On consultera le paragraphe n°10 pour comprendre la construction de ce nouvel objet systéme.

=T T3F ConfJMisateur

0% Afficher le dogsier "Espaces coopératifs"
oo Afficher le dossier "Applications du poste”
o Afficher le dossier "Applications partagées”
o Afficher le dossier "Anét de l'ordinatey
o Afficher le dossier "Retirer yne sk TSB"
o Afficher les imprimantes
o Afficher les liens vers Campus
o5 Afficher le lien vers 'esplorateur
+ i Menu Démarrer

Waleur OFF
SUPPRALL

Commentaire
Pas de commentaires pour cette régle |

* """ Dossiers X X Systéme d'expoitation
+ |_1 F'anrjeau de configuration W35 v WIS [ Me [ NTA [ 26 [ %P
+ |l Swstéme
+ |l Barre des tiches Chermin
¥ B Poste do travai WARE\MicrasafttWindaws\CunentVersion ExplorerDesktap\H ameS pace\{D000D0S2-5267-0000-0000- 00000000001 1}
+ il Erwirornemnent
=l jgi Bureau Intitulé
+ i Général Afficher les imprimantes
# @ lodnes Wariable
+ [ Active desktop Mo Tope
+ i—‘ Papler pem\t STANG =
- [ Objets systémes
o Afficher les imprimantes de ['utiizateur dans le Poste de Trave aleur ON
o Afficher le dossier "Mon espace personnel” Afficher les imprimantes

La régle « Afficher les
imprimantes » est cochée pour
Windows 98 seul. ( Nous n’avons
pas de poste en Windows Me).

Les régles de création de cet objet systéme

-l | ListeRegles
+ . EsU
= e, Windows
+ A Conflltilizateur
= ® ConfMachine
+ i Ouverture de session
+ [l Systéme
+ [ud Dossiers
+ [l Permiszions NT [DEMO)
=l i Mouveaus Objets spstémes

Fegle
o Teee
fl‘J EDITION

Systéme d'expoitation

[~ w9s v WwWad [ Me [ NT4 [ 2K [ XP

Chemin

REG://HKEY_LOCAL_MACHINEAS oftwaretClasses\CLSIDA{00000092-3287-0000-0000-000000000011}

Intituilé

+ |l Dossier "Espace personnel”
+ i Dossier "Espaces coopératifs” Mom du dogsier
+ [d Dossier “4pplications du poste” \ariable
+ [ Dossier “4pplications partagées” Mom Tope
+ [ Dossier “Amét de lordinateur” STAING =
+ [ Retirer une clé USE
= [ Imprimantes Waleur ON
Sl Mo du Imprimantezs CLSID choisi comme
¢ Commande de lancement du dossier Waleur OFF exphqué dans le
0% Protéger le lecture le dossier SUFFRALL
% ledine représentart le dossier paragraphe de la
# Bk Lien vers Campus Commenta construction des
+ i Explorateur windows ommentaire 3 R
+ 5 Eestion des profils Pas de commentaires pour cette régle | Ob_]CtS syStemes'
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e
_ ol J Type
= fe Windows J 7 |EDITION -
+ i} ConfUtlisatew
= i Fl.onfMac:hlne . Systeme d'expoitation
Ceet i e [~ W35 [ w38 [ Me - NT4 [~ 2K [~ %P
1 Systéme
i Dossiers Chemin
b Permisdns NTADEMD) HKE'Y_LOCAL MACHINENS oftwareClasses\CLSID'{00000092-3287-0000-0000-000000000011 145 helDpentCammand
Mouveaus Objets systémes
+ i Dossier "Espace persannel” Infitulg
+ |l Dossier "Espaces coopératifs” Commande de lancement du dossier
# [l Dossier “Applications du poste” \arisble
+ (@i Dossier "4pplcations partagées” Nam T
# i Dossier "Arét de lordinateur TG =
+ |l Retirer une clé LUSE
=1 G Imprimantes Alalow-EH+ — - —
% Mom du dossier @c:\Imprimantes.{222?A280-3AEA-1 DBS-AZDE-DS@
.% Commande de lancement du dossier 4— ‘aleu DFE
Protéger ke lecture le dossier SUFFRALL
. lcne représentant le dossier
+ [l Lien vers Campus
+ |k Explorateur windows Cammentaire
+ i Gestion des profils Paz de commentaires pour cette régle |
o BB lebariat Cunlovar
= T Windaws ',fl‘llj BOOLEEN =
+ A Conflltilizateur -
= Fl\onfMac:hine . Systéme d'expoitation
* Ouverture de session W95 ¥ W38 [ Me [ NT4 [ 2K [ %P
+ |k Systéme
+ |k Dossiers Chernin
¥ | Pemissions NT (DEMU] REG://HKEY_LOCAL_MACHINENSoftwarehClasseshCLSID%{D0000032-3287-0000-0000-00000000001 1 #ShelF older
= i Mouveaus Objets systémes
+ [ Dossier “Espace personnel” Intitulé
+ i Dossier "Espaces coopératifs” Protéger le lecture le dossier
+ [d Dossier “4pplications du poste” \arisble
+ [ Dossier “4pplications partagées” Nam Tome
+ [ Dossier “Amét de lordinateur” Atributes DWORD =
+ |k Retirer une clé LISE
= [ Imprimantes Waleur O
2% Mom du dossier 17938
¢ Commande de lancement du dossier Waleur OFF
5 U ; SUPPRALL
0t lohne reprézentant le dossier
+ |k Lien vers Campus
+ |k Explorateur windows Cammentaire
+ |l Gestion des profilz Pas de commentaires pour cette régle |
+ [ie. Internet Explarer
_ £SO 8 Toms
 Windows S [eoimon -
+ 4 CorfUtiisateur )
= Fl\onfMac:hine ) Systéme d'expoitation
+ Ouverture de session W95 ¥ W38 [ Me [ NT4 [~ 26 [ %P
+ |l Systéme
+ i Dossiers Chernin
¥ [ Pemissions NT [DEMU) REG://HKEY_LOCAL_MACHINE\S oftwaret Classes\CLS D 4{D0000092-6287-0000-0000-000000000011 A Def aulticon
= i Mouveaus Objets systémes
+ [ Dossier "Espace personnel” Intitulg
+ i Dossier "Espaces coopératifs” ledne représentant le dossier
+ i Dossier "Applications du poste” \arisble
+ i Dossier "Applications partagées” Nam T
+ i Dossier “Amrét de l'ordinateur” STRING =
+ [l Retirer une clé LUSE
= [ Imprimantes Walew O
5% Mom du dossier @SYSTEM\SheIISZd";‘ISS >
¢ Commande de lancement du dossier Valeur OFE
¢ Protéger le lecture le dossier SUFFRALL
+ [ Lien vers Campus
+ [ Explorateur windows Cammentaire
+ |ui Gestion des profils Pas de commentaires pour cette régle |

13 Les postes Windows 98

Deux connexions successives de l'administrateur permettent de configurer convenablement le poste.
Nous n’avons mis en ceuvre aucune configuration particuliére, autre qu'une mise a jour, sur les postes
Window 98 qui sont tous en version seconde édition. Nous n’avons pas de postes Windows Me.

Pour la rentrée 2007-2008, nous n’auront plus aucun poste sous Windows 98 qui posaient des problémes
de plus en plus redoutables dans notre systéme Solaere Eole+.
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14 Les postes Windows 2000-XP
Deux connexions successives de 'administrateur permettent de configurer convenablement le poste,
la premiére conduisant naturellement a plusieurs erreurs du systéme puisque l'utilisateur #ESU4+#
n’est pas encore créé. Ce n’est qu’a la deuxiéme ou troisiéme connexion que l’état de la machine est
stable. Mais, il est important de configurer préalablement les points suivants :

a) Lancer sur le poste le programme gpedit.msc

Exécuter

Accorder le droit de modifier I’heure
systéme a Tout le Monde.

I

Configuration ordinateur
(L] Paramétres du logiciel

Stratégﬁe

| Paramétre de sécurité !

= [ Paramétres Windows

| Scripks (démarrage/arrét)

Paramétres de séouribé

(& stratégies de comptes

=& stratégies locales

[+ 08 stratégie d'audit

[ attribution des droits utilisateur
28 Options de sécurité

-2 Stratégies de dé publiqus

-2 Stratégies de restriction lagicielle

(23 Modéles d'administration

[+ ‘g Skratégies de sécurité IP sur Ordinateur local

Dé oguer des programmes

EFF chuer des taches de maintena. ..
Emrunter lidentité d'um client apr...
B¥]Forcer l'arrét & partir d'un systéme. .,
érer des audits de sécurité

Gérer le journal d'audit et de sécurité
Interdire l'ouverture de session pa...
odifier les waleurs d'env. de micr. ..

odifiar heur =]

Optimiser les performances systéme
Optimiser un processus unique
Outrepasser le conkrdle de défilern. ..
Ouvrir une session en tank que ser..,

Administrateurs
Administrateurs
Administrateurs,SE...
Administratedrs
SERVICE LOCAL,SE...
Adrninistrateurs

Adrministrateurs

Tout le rmonde, Adi..,
Administrateurs
Administrateurs, Uk, ..
Tout le monde, Admi...,
SERVICE RESEAL

@ Eonfiguratinn ukilisateur Ouwir une session en tank que téche SUPPORT_385545a0

b) Mettre un mot de passe a I’administrateur local du poste.

c) Faire éventuellement un changement des lecteurs si vous voulez utiliser 1’éjection automatisée
de la clef USB par le raccourci conduisant a un script disponible sur le serveur web du lycée
Jacques Cceur et uniformiser vos lecteurs sur toutes les machines du réseau que vous
administrez.

Adresse ':i Poste de travail

Gestion du systéme

afficher les informations:
systEme

' Ajouter ou supprimer des
prOgrammes

[ Modifier un paramitre

Autres emplacements

N Favoris réseau
ﬂ Mes documents

[+ Parneau de configuration

Détails

Poste de travail
Daossiet systéme

Options des dossiers

d) Désactiver l'utilisation de fichiers hors connexion

! Général |i Affichage || Types de fichiers| Fichiers hors connesion )

Synchronize

Afficher un rapp

Utilizez le dossier Fichiers hors connesion afin de travailler avec les fichiers
et les programmes stockés sur le réseau méme i vous n'étes pas connecté.

0

Afin

d’éviter tous les problémes de

i

lenteur des synchronisations inutiles
entre poste et serveur, faire le choix de
décocher cette case dans Poste de travail —
Outils —options des dossiers.

Remarque : cette action est sans doute
inutile si vous cocher la régle « Désactiver
l’utilisation de fichiers hors connexion »
expliquée page n°5, ce qu'il faut, de toute facon,
absolument faire.

ak J|_ Annuler J

Applicer
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15 La sécurité et ESU4

Lors de la premiére connexion avec un compte du domaine, administrateur de la station, le client ESU
crée un compte de nom standard #ESU4# qui fait partie du groupe des administrateurs de la station.
Lors d’'une connexion avec un compte ordinaire du domaine, le client ESU utilise le pouvoir de ce
compte #ESU4# pour configurer la station. Jusqu’a ESU4.01 ce compte avait un unique mot de passe
sur 'ensemble des machines d'un domaine ; a partir de la version 4.02a, le mot de passe de ce compte
change sur chacune des stations et & chaque connexion.

La faille qui existe inhérente au principe d’é¢lévation de pouvoir utilisé par ESU4 est qu’il est possible en
utilisant certains outils de découvrir le mot de passe associé au compte #ESU4# d'une station.
Dorénavant, connaitre ce mot de passe ne donne que la possibilité de devenir administrateur de
cette station pendant la durée de la session en cours. Ce n’est pas forcément anodin mais ce n’est
pas gravissime : une bonne politique qui s’impose, afin de prévenir toute tentative logicielle de capture
de mot de passe est de ne jamais utiliser le compte administrateur de réseau sur les stations sensibles
pour les interventions de maintenance courantes.

Ajout de la régle NoLMHash
Toute station posséde au moins un administrateur local et dans un réseau, souvent le mot de passe
associé a 'administrateur local est identique sur 'ensemble de toutes les stations.

Sur les stations Windows 2000 ou XP, ce mot de passe est stocké en standard dans la base SAM selon
deuX Cryptages’ l,un eSt LM HaSh et 1’autre ':J T [Tous] Senchraoniser Mhorloge des stations avec celle du serveur
est NT Hash. B e SURPE

Un utilisateur qul se rendrait - % g;;:zrn:te.de 26 g [NT;iFZHIj:fF'lDoInner le privglégeAde moddifli?ati?:n de heure systéme aus utilizateurs
administrateur de la station, via le compte = @ (2 Dossiers EIEmpecher b cnlede el
. J . (] Permissions NT | B [NT4 2k XFTCDS enclusl pour les utilisateurs locaux
#ESU4# par exemple, ou qui utiliserait un = ) s obie %zmaw St m_m%
Outll démarrant sur un lee CD pourrait Er o o [_;,}J Giestion des pro [ v {[2k] Empécher le cryptage LMHash sous Windows 2000

beaucoup plus facilement retrouver le mot de passe a partir de LM Hash que de NT Hash : c’est la
raison qui nous a conduit a rajouter une regle faisant en sorte que les stations Windows 2000 ou XP ne
stockent plus le mot de passe crypté en LM Hash mais seulement en NT Hash.

Deux régles différentes doivent étre créées, I'une pour les stations 2000, ’'autre pour les stations XP :

= & ListeRegles Regle
W ESU /S Tope —
B Mo S5 foocew [ Pour Windows
@ ConfUtilisateur | .
B Corfhlaching _ e Featahan P 2000, il suffit de
h;' g;s\::;::e de session ™ W5 [~ WaB [ Me ™ 64 i zar' P | créer la clé
N Synchioniser I'horloge des stations avec celle du serveur ERerni \/ NOLMHaSh.
¥ Lonief Ie driviege de-todficabor de Theuts systéis sud blzat [REG: //HKEY_LOCAL MACHINE S VST EM\CuentConirclset Contiol\satNoLbHash |
o+ Empécher lez mizes a jour de windows =P . . .
¢ Empécher le cryptage LMHash Intitule Ainsi falt, la

= CD-ROM exclusif pour les whilisateurs locaux IEmDéCher le cryptage LH ach 2ous Wwindows 2000 ‘
ichiers hars connexion”.

création de la clé

1% Désactiver lubiieation de e .
— 3¢ [MHa i S Tons n’est pas réversible
[ e Lrossiers = =
1 [ Permissions NT [DEMO) BE | BooLean =] avec ESU et la
[l @3 Nouveaus Objets systémes ‘Val‘?U'DN station reste en
[ [l Gestion des profils 1 |
& i clef lngiciels W/ aleur OFF COdage NT Hash

L ® i configuration logiciels o | définitivement.

& [ Intemet Explorer L

# .. Firsfox

Commentairs
ILa zaUle création de la clé MolkHash suffit pour interdire le LMH ash sous Windows 2000,
iF‘eu imparte la valeur de la varable inutile.

E & ListeRegles " Regle

M h- ESU Ay Teee .

B i Windons ; fl-rij [BOOLEEN El Pour Wmdow§ XP,
4 ConflUtiisatew il suffit de créer la
= ‘; \E"Sngduicer:l‘:i de session s pialen 5 ) valeur booléenne

= Wah [T WAl M MT4 v ]
= gl Spstéme C r L=t a 5 NoLMHash.
:+ Synchronizer horloge des stations avec celle du serveur : Chemn v

i Donner le privilege de modification de Theure spstéme aux utilizat
=% Empécher les mizes a jour de windows <P
- Empécher le croptage LMHash Intitule

|HEG:h‘HKEY_LEIEAL_MAEHINE\SYSTEM\EurrentEontloISet\EontroI\Lsa Le ChOiX est alOrS

: réversible selon que
. CD-ROM exclusif pour les utilizateurs locaus !Empecher le creptage LMHash - q
21 Désactiver lutiization de 'Fichiers hors connesion'’. i la valeur est a 1 ou
& Empécher le ciyptage LMHash sous Windows 2000 Mam Tope non

& i Dossiers

I T =
# [ Pemissions NT (DEMO] ghiolbiHash | |DwoRD |
# gl Mouveaus Objets spstémes I\"aleur oM
# i Gestion des profils |1 |
# i clef logiciels e OFF
# @l configuration logiciels ST |
& 0o Intermet Explorer 1

Attention, pour les stations Windows 2000 et aussi Windows XP, méme si Microsoft prétend le contraire, il
faut redéfinir sur chacune des stations le mot de passe du ou des comptes concernés pour que la
disparition du LM Hash soit effectif. ( Cf. méthode automatisée page 39 paragraphe 16 e-)
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Ce changement forcé du cryptage en cryptage fort est un élément accroissant beaucoup la sécurité pour
un faible investissement mais il ne doit pas faire illusion d’absolu car il existe d’autres moyens de se
rendre administrateur des stations et la bonne politique dans un réseau sera surtout celle qui fera
gu’on ne puisse avoir connaissance de 'authentification compléte d'un administrateur du réseau.

= 15) Beges BeshonnateE C’est pour cette raison que nous n’intervenons sur les machines en
] € looaladmins. production pour la premiére maintenance qu’avec un compte du
Windays domaine membre du groupe LocalAdmins qui est inscrit comme

Intemet Eaaater gestionnaire des machines de chaque salle.

Un tel compte est donc administrateur des stations, mais non du
domaine dans lequel il posséde les stricts priviléeges nécessaires. Il est
modifiable a tout instant dans 'annuaire LDAP du serveur.

Ajout de la régle permettant d’interdire la mise en cache local des authentifications réseaux

A Touverture d’une session réseau sur un poste Windows 2000 ou XP, ’authentification faite sur le
réseau est stockée dans un cache local sur le poste ou sont mémorisées en standard dix
authentifications.

Ceci permet a tout utilisateur présent dans ces dix, de se connecter sans que la machine ne soit reliée
physiquement au réseau (cable réseau débranché par exemple).
Il nous a semblé que cette possibilité nuisait a l'intégrité conceptuelle des stations et ouvrait la porte a
une bréche de sécurité importante, aussi nous avons rajouté la régle nommée « Nombre
d’authentification(s) mémorisée(s) » a ESU avec les deux possibilités suivantes :

* Le nombre d’authentifications mis en cache est O quand la case est cochée.

* Le nombre d’authentifications mis en cache est la valeur standard de 10 quand la case est
décochée.

Nous vous recommandons de cocher cette case.

5" Begless [V [4/3] Exiger une validation de l'ouverture de session par le contrdleur de domaine,
- U ¥ [w/3x] Désactiver le cache de mot de passe Wi
LR - [V [43x] Cacher le nom du demier utilizateur & Fouverture de session

lé? I"""[t're de [V [MT4] Cacher le nom du demier utiizateur & louverture de session

léfl DPS- A [ [2k ¥P] Cacher le nom du dermier ubiizateor & fouverture de sezsion

léf] Dss!_er_s [V [MT4 2k %F] Désactiver Pécran de bienvenue & l'ouverture de session

12 Permissions NT [DEMO] ¥ [MT4 2k =P Autcrizer Parrét de la maching depuiz la fenéte d'ouverture de'seszion

eE2 :"“‘_’ea“”jubie"?"*“‘éme* [ [2k %P] Deésactiver e CTRL+ALT +SUPPR & fouverture de session
- 153] Gestion des profils. I s ; imama-alouverture de session

L logici
o 2] Clet looeels [NT4 2k %P] Noribre dsuthientiication(s] mémeriséels)
g Intermet Explarer q
|- #l Machines

Ecriture de cette régle avec I’éditeur de régles.

2| i Envronnemek | W5 T WoB [ M ¥ N4 ¥ 2K @ %P

-

# @i Bureau
& gk Menu Démarrer
= # Confachine
= @k Duverture de session

Chemin
|F|E G:AHKEY_LOCAL MACHIMESSOFTWARE \Microzafthiwindows MTA\Currentyer

- Ewiger une validation de 'ouverture de session par le contréle Intitule
Dégactiver le cache de mot de pazse Wi INombre d'authentification(z] mémorizéelz)
Cacher le nom du demier ubilizateur & Fouverture de session e
. Cacher le nom du demier utiisateur a l'ouverture de session Hom Typs
o+ Cacher le nom du demier utiisateur & l'ouverture de session I
Désactiver I'5cran de bienvenue & l'ouverture de sezsion !cachedlogonscount | | STRING Z"
oo Autorizer larét de la machine depuis la fendtre d'ouverture de Waleur ON
o+ Dégactiver le CTRL+ALT +5UPFR & louverture de zession iD |
Activation du clavier numérique 3 ['ouverture de session \faleur OFF
R [ ormbre d'auth |‘I il |
[ @i Systéme
7¢ Synchroniser 'horloge des stations aves celle du serveur
Donner le priviége de madification de heure systéme aus util Commentaire
o+ Empécher les mises a jour de windows XP |F'as de commentaire: pour cette régle |

Reégle utilisée :
REG://HKEY_LOCAL_MACHINE\Software\ Microsoft\ WindowsNT\ CurrentVersion\Winlogon

Nom de la variable : cachedlogonscount
Valeur ON : 0
Valeur OFF : 10

Remarque importante : Cette régle ne devient active sur une station pour tous les comptes qu’aprés un
redémarrage de la station.
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16 Astuces, manques et souhaits divers

a)

b)

d)

L’assurance de I’exécution du client ESU sur une station.

Afin de prévenir l'interruption volontaire du « logon.bat » par des utilisateurs mal intentionnés ou
trop pressés, il est conseillé de débuter le fichier logon.bat par un appel a un programme de blocage
du clavier et de la souris.

Nous vous proposons en téléchargement sur le site du lycée Jacques Cceur : l'utilitaire blockinput
écrit par nos soins. Ses avantages sont la possibilité de cacher la fenétre de connexion sous Windows
2000 ou XP, l'affichage éventuel d'un écran d’accueil pendant la connexion et la mise a disponibilité
du code source permettant ’amélioration du produit (ce qui a été fait de la version 1 a la version 2
par collaboration avec un collégue d'une autre académie). Son inconvénient majeur dans la version
actuelle reste sa taille : a peine 100 Ko dans sa version compilée la plus réduite, ce qui sur des
réseaux modernes reste toutefois tout a fait raisonnable.

Les choix grisés

Le choix grisé dans les régles ESU est un non choix puisqu’il laisse la configuration du poste dans
l’état précédent qui, a priori, n’est pas connu. Nous pensons donc que dans une bonne politique des
gestion des machines d'un réseau, il ne devrait pas se trouver des reégles grisées.

Astuce, probléeme et souhaits pour la création d’'un nouveau groupe de machines
Lors de la création d'un nouveau groupe de machines, nous avons ’habitude d’utiliser le profil du
groupe de machines defaut_restreint.

Nouveau groupe de machine

Mom du groupe de machines

exemple

v A patit du modéle Pour l’explication, le nom du groupe de

\pdz01 80007k \netlogontesud modeles \gmiarouperachine_[defaut_restreint].uml E machines créé est « exemple 0

I % 0K l [ &= Annuler l
Un probléme se pose, comme exposé au paragraphe n°4 : les variables %ESU_GM%, %ESU_GU%, ...
ont été remplacées par leurs valeurs, c’est pour cela que nous avons :

« explorer \\PDC0180007K\ICONES$\exemple\_Machine\Menu Démarrer\Programmes »
dans la commande de lancement du dossier « applications du poste ».

or nous voudrions obtenir :

« explorer \\PDC0180007K\ICONES$\exemple\%ESU_GU%\Menu Démarrer\Programmes » afin
que cette commande dépende de 'utilisateur.

Le probléme ici est que ESU remplace de toute facon les variables par leur valeur, or dans
l'arborescence, lorsque sous ESU nous sommes dans le groupe de machines, le groupe d’utilisateur
n’existe pas encore. ESU est donc obligé de le remplacer par le groupe « _Machine ».

Pour éviter ce probléme, il suffirait que les variables ne soient jamais remplacées par leurs valeurs a
l'intérieur de l'interface d’ESU, mais uniquement lors de ’exécution du script de logon (ce qui est
d’ailleurs le cas en partie puisque notre solution consistant a laisser les variables %ESU_GM% et
%ESU_GU% fonctionne.)

La logique des listes de régles.

Le fichier de référence des régles ESU est unique, il est nommeé ListeRegles.xml.

Ce fichier contient tout aussi bien les regles standard d’ESU que les regles ajoutées par
l'administrateur du réseau.

Afin de permettre la diffusion rapide de mise a jour des régles standard, il serait bien de doter ESU
de trois fichiers de régles : ListeReglesStandard.xml, ListeReglesDomain.xml et ListeRegles.xml,
ce dernier étant automatiquement construit par un utilitaire assurant la fusion des deux premiers,
I'un diffusé officiellement par le site ESU, ’autre écrit localement par 'administrateur du réseau.

Une autre amélioration serait souhaitable, ceux qui ont cliqué des centaines de fois pour modifier
une régle dans tous les groupes de machines me comprendront : on pourrait avoir une fonction
permettant de modifier une régle dans tous les groupes de machines en un seul clic ! Il est possible
de le faire actuellement uniquement en utilisant un éditeur de fichiers qui permet le « chercher
remplacer » sur un ensemble de fichiers xml et a condition de faire une bonne analyse syntaxique
préalable.
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e) L’exécution de taches par 'utilisateur #ESU4# - solution de substitution

Une amélioration fortement attendue d’ESU serait la possibilité de faire exécuter des taches sous
lauthentification de l'utilisateur #ESU4# qui posséde des droits d’administrateur sur la machine
locale quand elle est sous Windows 2000 ou XP.

Ces taches pourraient étre des scripts ou des programmes en code machine, exécutés au démarrage
pour toutes les machines ou pour un groupe de machines seulement selon leur emplacement dans
\\Pdc0180007k\netlogon\esu\global ou \\Pdc0180007k\Icone$\%ESU_GM%)\_Machine\local
par exemple.

A défaut, on peut dans le script de logon faire appel a un script écrit dans un langage compilé
comme Autoit (http://www.hiddensoft.com/autoit3/) qui a un potentiel trés intéressant dans
l'exploitation d’un réseau : il permet notamment 1’élévation de pouvoir mais avec un risque potentiel
équivalent a celui de 1’élévation de pouvoir de ESU4 (voire supérieur car on n’a pas a priori le
changement des mots de passe a chaque session mais par contre, on peut intervenir sur le code
pour amoindrir le risque — je laisse ce point dans 'ombre de la sécurité).

Voici I'exemple d’un script permettant, s’il est appelé par le script de connexion logon.bat, de changer
le mot de passe de 'administrateur standard de la station Windows XP ou 2000 a chaque connexion.

RunAsSet("compte", @LogonDomain, "passe")
Run("net user administrateur bon_mot_de_passe",""@SW_HIDE)
RunAsSet()

compte est un compte du domaine administrateur des stations et passe son mot de passe défini au
niveau du controleur de domaine. Selon les conseils donnés, ce peut étre un compte du groupe
LocalAdmins tout simplement.

ATTENTION : cet exemple est donné en code Autolt 3.2.10 et antérieur. Depuis mai 2008, les
nouvelles versions 3.2.12 et postérieures ont substitué a RunAsSet la fonction RunAs.

Bien sur la puissance du langage permet des variations importantes et intéressantes de ce script qui
peut n’étre qu’une partie d'un script plus ambitieux.

Voici par exemple un autre script qui installe silencieusement une police de caractéres (mathl2)
dans le cas ou elle n’est pas présente sur le poste :

RunAsSet("compte", @LogonDomain, "passe")
If not FileExists (@WindowsDir&"\Fonts\math12.ttf" ) Then
Run("xcopy \ \serveur\chemin\fonts\*.ttf %systemroot%\Fonts\ /y/c","" ,@SW_HIDE )
Run("regedit /s \\serveur\chemin\fonts\mathl2.reg","", @SW_HIDE )
EndIf
RunAsSet()

La partie indentée peut étre incluse tout simplement dans le script précédent -
afin de s’exécuter sous I’élévation de pouvoir lors du script de connexion.

Le fichier math12.reg ayant pour contenu :

Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SOFTWARE \ Microsoft\Windows NT\CurrentVersion\Fonts]
"math12 (TrueType)"'="MATH12.TTF"

f) L’objet systéme Explorateur Windows

Autre exemple extrémement simple de la création d'un script Autolt: nous avons créé une
commande explo.exe qui lance l'explorateur sur le dossier « Mes Documents » d’un utilisateur afin
de contrer le bug rencontré sur Windows 98 qui, par licone Explorateur habituelle, lancait une
exploration du disque C : alors que celui-ci était caché par ESU.

Un objet systéme a été associé a cette commande avec licone standard de l’explorateur Windows.
Voici le script Autolt qui utilise le SID de « Mes Documents » qui est une information fournie par
Autolt.
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run("explorer.exe /e, ::{450D8FBA-AD25-11D0-98A8-0800361B1103}", ")

Sa compilation fournit la commande explo.exe que l'on associe a un objet systéme apparaissant

automatiquement sur tous les bureaux Win98, Win2000 ou WinXP comme l’icone :

Construction de l'objet systéme associé a explo.exe :

Bl 5 ListeRegles
B e ESU
B e Windows
= 4 ConfUtilisateur
= ™ Conftdachine
# i Ouverture de session
[ i Systéme
# Wi Dossiers
# @l Pemizsions NT [DEMO]
=] i Mouveaus Dbjets systémes
# i Dossier "Espace personnel”
# g Dossier "Espaces coopératifs"
# i Dossier “Applications du poste"
# g Dossier “Applications partagées”
# i Dossier “Arét de lordinatewr
= i Retirer une clé LUSE
# i Imprimantes
[# i Lien vers Campus
=l i Explorateur windows
B8 'l om du do
Commande de lancement du dossier
¢ Protéger le lecture e dossier
¢ lefine représentant le dossier
# |l Gestion des profilz

~Reégle
Type

JHJ |EDITION [=]

i~ Systéme d'expoitation

v W35 v W38 W Me W NT4 v 2K [V %P

Chemit

iHEG:.-".-"H KE'Y_LOCAL_MACHINE S oftware’ClasseshCLS 1D {00000092-9285-0000-0000-00000000001 3}

Intitulé

iNom du dossier

=W ariable
Nam

Type

| [sTRING B

aleur OM

iEprorateur windows

Waleur OFF

|SUF'F'FEALL

Commentaire

iPas de commentaires pour cette régle |

"indows
I ConfUtilizateur
™ Conftachine
|l Ouverture de session
lad: Swstéme
i Dossiers
wl: Permizzions MT [DEMO)
I Mouveaus Objets systémes
ki Dossier "Espace personnel”
# i Dossier "Espaces coopératifs”
# i Dossier "&pplications du poste”
# i Dossier "Spplications partagées”
F Bd Dossier "anét de lordinateur”
[+ |gd Retirer une clé LSE
B i Imprimantes
# i Lien vers Campus
[ gd Esploratewr windows
o5 Mom du dossier

: E et du o
¢ Pratéger le lecture le dossier
©¢ lotne représentant le dossier

= ki Gestion des profils

‘ 7 [eoimion -

Systéme d'expoitation
{FWS5FWSBFMEFNT4 v 2K v xF

Chemin

|F| EG://HKEY_LOCAL_MACHINE Saftware!Classes\CLSI DN00000092-9265-0000-0000-00000000001 315 hellDpentCommand

Ititule

|C0mmande de lancement du dossier

—aniable
Mam

Type

| [sTRING B

Maleur OM

|\'\Pch1 20007k \netlogonsbintexplo.exe

Valeur OFF

|SUPPF|ALL

Commentaine

|F'as de commentaires pour cette régle |

Afin d’associer cet objet systéme a l'icone native de l’explorateur Windows, la régle a été complétée

par une association a cette icone :

= & ListeRegles
ESU
e Windoves
@ 4@ ConfUtiisateur
= ™ ConfMachine

B gl Ouverture de session

[ @l Systéme

# i Dossiers

[ gl Permizsions NT [DEMO]

=l Mouveaus Objets systémes

# ki Dossier "Espace personnel”

Doszier "Espaces coopératifs’
4 Dossier “Applications du poste”
. Diossier "Applications partagées"
# i Dossier “Arnét de l'ordinateur!
oL Retirer une clé USE
Imprimantes
Lien wers Campusz
Explorateur windows
o4 Mom du dossier
74 Commande de lancement du dossier
‘L Protéger le lecture le dossier

o

L

tart |

~Reégle

1y Tvee
ngj [eoimion &

~Systéme d'expuimaiiun

v w35 [V 'w9B Vv Me W NT4 v 2K [V =F

Chemin

|F|EG:.-".-’H KE'Y_LOCAL_MACHINE S oftwarehClasses\CLSID4{00000092-9285-0000-0000-00000000001 3 Default con |

Infituale:

|Ic:6ne représentant le dozsier

—Wariable
Narm

Type

| |5TRING [~]

Yalewr OM

ic:\windows\SYSTEM\sheII32.dII,3

aleur OFF

|SUF'F'FEALL

Commentaire

|F'as de commentaires pour cette régle |
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17 Reconfigurer rapidement une régle sur un site en production - exemple sur les régles
erronées d’Internet Explorer.
Il arrive quelques fois que l'on désire changer la valeur d’'une clé de la base de régles d’ESU4 sur
tous les groupes de machines d’un site en production. C’est alors, souvent quelques centaines de
clics répétitifs qu’il faut faire avec des risques d’erreur ou d’oubli.
Or il est possible d’automatiser de tels changements en utilisant un éditeur de texte permettant le
rechercher/remplacer sur tous les fichiers d’'un dossier : nous utilisons PSPad que vous trouverez
en téléchargement sur le site du lycée Jacques Cceeur, rubrique TICE et Net >> Logithéque ou
directement a ’adresse http://www.pspad.com/fr/.

L’exemple qui va nous servir a expliquer la méthode est celui d'un bloc de régles dont les chemins
dans la base de registre indiqués par la liste des régles d’ESU4 sont faux et les valeurs en partie
inversées, ce qui fait de cet exemple un cas plus complexe que le simple changement de valeur.

Cette erreur touche les regles :
Désactiver le débugger de script
Afficher une notification a chaque erreur de script
Afficher des messages d'erreur HTTP simplifiés
Afficher une notification de téléchargement terminé
Désactiver la vérification des mises a jour de IE

Nous raisonnerons sur la régle « Afficher une notification a chaque erreur de script» qui est
notre cible privilégiée mais le chemin erroné sera changé pour les 5 régles indiquées.

Extrait du fichier ListeRegles.xml :

Régle écrite dans ESU4 qui ne fonctionne pas sous IE6 ni IE7
<Intitule>Afficher une notification a chaque erreur de script</Intitule>
<Chemin>REG://HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Main</Chemin>
<Variable nom="Error Dlg Displayed On Every Error" type="STRING">

<ValueOn>no</ValueOn>

<ValueOff>yes</ValueOff>
</Variable>

Régle fonctionnant correctement pour IE6 et IE7
<Intitule>Afficher une notification a chaque erreur de script</Intitule>
<Chemin>REG://HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main</Chemin>
<Variable nom="Error Dlg Displayed On Every Error" type="STRING">

<ValueOn>yes</ValueOn>

<ValueOff>no</ValueOff>
</Variable>

lére gtape
Recopier le dossier ESU4 deux fois : une premiére pour faire une sauvegarde, une seconde pour
faire un dossier de travail que nous conviendrons de nommer M:\ESU4.

éme étape Rechercher Affichage  Format  Outils  Scripts HTML  Op
Lancer PSPad et choisirRechercher/Remplacer dans fichiers i
" Remplacer... Crl+H
. s 2 = Rechercher le suivant F3
* Le texte recherché est le texte surligné bleu. e T ShiftsF3
* Remplacer par est le texte surligne vert. ' Recherche incrémentals Chl+E
b Le répertoire sélectionné est M\ESU4 ‘' Prachaine occurrence du mat courant  Shift+Ctil+Davn
. Cocher la case inclure les SOuS—répertoireS, ﬁ Frécédente occurence du mot courant Shift+Clrl+Up
o= Aller & la ligne... Cirl+G
L’éditeur PSPad vous donne un compte rendu de tous les {+} Parenthise/accolade/crochet complémentaire Cirl+bd
remplacements effectués, ce qui vous permet un controle. Ont W
été ainsi effectués les remplacements sur ListeRegles.xml -
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et sur tous les groupes de machines.

Il1 faut encore, dans ListeRegles.xml, échanger les valeurs yes et no pour la variable « Error Dlg
Displayed On Every Error » ce qui pelit étre fait en ouvrant le fichier ListeRegles.xml avec PSPad et en
recherchant cette variable/(Rechercher)) ou directement avec I’éditeur de régles d’ESU4.

Il reste a mettre & «no» cette régle pour tous les groupes de machines et tous les groupes

d’utilisateurs. Dans chacun des fichiers xml des utilisateurs, pour chaque groupe de machine, il y
a les 5 lignes correspondant au 5 regles concernées par cette modification :

<Chemin nom="REG://HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main">
<Variable nom="Disable Script Debugger" OS="252" type="STRING">yes</Variable>
<Variable nom="Error Dlg Displayed On Every Error" OS="252" type="STRING">no</Variable>
<Variable nom="Friendly http errors" OS="252" type="STRING">yes</Variable>
<Variable nom="NotifyDownloadComplete" OS="252" type="STRING">yes</Variable>
<Variable nom="NoUpdateCheck" OS="252" type="DWORD">1</Variable>

</Chemin>

Une recherche/remplacement effectuée sur tous le dossier ESU4 en incluant les sous-dossiers :

Texte recherché :

<Variable nom="Error Dlg Displayed On Every Error" OS="252" type="STRING">yes</Variable>
a remplacer par :

<Variable nom="Error Dlg Displayed On Every Error" OS="252" type="STRING">no</Variable>

permet de désactiver toutes les notifications d’erreurs de script sur toutes les machines et pour
tous les groupes d’utilisateurs.

3éme gtape
Recopier le dossier M:\ESU4 a la place du dossier opérationnel d’ESU4 sur le contréleur de
domaine et tester.

En cas de grosse bétise, la sauvegarde faite du dossier ESU4 permet de revenir en l’état initial.
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18 Errata et modifications par rapport a I’édition précédente

Correctifs et additifs par rapport a la version 2.1 :

page n°1
page n°S

page 36

page 39

page 43

nouveau sommaire.
image actualisée.

La régle NoLMHash comportait une erreur dans la branche de la base de registre.
Pour Windows XP, ce n’est pas la branche

HKEY LOCAL_MACHINE\SYSTEM\CurrentControlSet\Lsa qui est concernée
mais la branche

HKEY_ LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa

et pour Windows 2000, une simple création de clé et non de valeur est nécessaire.

D’autre part le texte est repris avec une correction d’une information fausse donnée
par Microsoft mais vérifiée comme inexacte.

le paragraphe « L’exécution de taches par 'utilisateur #ESU4# » est entiérement
repris et porte le nom de « L’exécution de taches par l'utilisateur #ESU44# -
solution de substitution »

paragraphe f) L’objet systéme Explorateur Windows

cette page.

Eric Pichon et Jacques Thomas,
responsables réseaux — lycée Jacques Cceur Bourges
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