LE GUIDE D’ATTRIBUTION
DES CLES OTP

a l'usage des chefs d’établissements

Utilisation de |la console RC
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CLE OTP = AUTHENTIFICATION FORTE

Pourquol une authentification forte ?

La CNIL impose une authentification forte pour accéder a certaines don-
nées du systéme d’information de I'éducation nationale. Le Ministére a
fait le choix des clés OTP pour répondre a ce besoin d’authentification
forte.

Le rectorat fournit une clé OTP a tous les personnels de direction de
I'académie qui peuvent eux-mémes acquérir des clés pour leurs
personnels en suivant la procédure décrite sur Cecoia.

La solutlon pour gérer les clés d'un  établissement
LA CONSOLE-RC

C’est une application accessible dans Arenb aprés une authentification
forte (avec clé OTP) qui permet au chef d’établissement, ou a toute
personne ayant obtenu délégation, de gérer la distribution des clés OTP
aux personnels de I'établissement.

Cette application permet de réaliser certaines taches telles que :
v Activation/désactivation des clés avant attribution
v Initialisation du code PIN
v Délégation de droits

LES DIFFERENTES ETAPES

1- l'établissement commande des clés via la base de connaissances
Cecoia

2- L'établissement recoit les clés ; le rectorat, les codes (afin d’intégrer
les clés au systéme d’information académique).

Une fois les numéros de série des clés intégrés, le rectorat prévient
I'établissement qu’il peut distribuer ses clés.

3- A partir de la console-rc, le chef d’établissement ou la personne ayant
obtenu délégation, génére, pour chaque agent destinataire d’une clé, un
code d’activation.

4- Lagent, muni de sa clé et de son code d’activation, peut activer sa
clé ; c'est-a-dire réaliser de facon automatique, I’association entre son
identifiant de messagerie et le numéro de série de la clé qui lui a été
remise.

5- Enfin, avant utilisation, I'agent doit initialiser sa clé :
v définir un code PIN.

Le code PIN est un mot de passe composé de 4 a 6 caracteres. Il est
conseillé de choisir un mot de passe suffisamment complexe (constitué
de majuscules, minuscules et chiffres).



QUELQUES REPONSES A VOS QUESTIONS :

Comument attribuer wune clé o une personmng ?

Il suffit de générer un code d’activation pour un utilisateur précis (FICHE 1) ;
lui transmettre ce code avec une clé afin qu’il active sa clé (FICHE 5 - uti-
lisateur)

Lne clé vendue par une personne peut-elle etve allouée o e
autre personne ?

Oui, il suffit de désactiver la clé (FICHE 2) et de générer un nouveau code
d’activation (FICHE 1)

Un agent a perodu ou endommngé sa clé ?
Si elle a été activée, il suffit de désactiver la clé (FICHE 2) et de générer
un nouveau code d’activation (FICHE 1)

En fin d'année, les ngents obtiennent Leur mutation ?
Leur demander de rendre leur clé et les désactiver immédiatement
(FICHE 2)

L agent a peru son code PIN, puis-je le retrouver ?

Non, en revanche il est possible de lui faire créer un nouveau code PIN
(FICHE 3)

Comument déléguer des drolts o une personine de mon établis-
sement qul activera des clés a wea place ?

Il faut au préalable aller dans DELEGCE (Sconet) et donner des droits de
délégation a la personne désignée, puis dans la console RC, déléguer a
cette méme personne (FICHE 4)
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SE CONNECTER AU TABLEAU D’ACTIVATION

Pour attribuer une clé OTP, il est obligatoire de générer son code d’activation.

Au choix par :

* portail ARENB (http://sconet.in.ac-creteil.fr), il suffit de cliquer sur le lien « gestion des clés OTP »
* https://externet.ac-creteil.fr

E Pour s'authentifier :
console-RC f
- 1) Saisir son identifiant de messagerie (initiale prénom et nom)
0 = L)
Une authentification est nécessaire, Si vous avez oublié wos informations de connexion, contactez un admin BUr,
ID Utilisateur: |pzabcde
Méthade d'authentification: |_F'a$s-:c-de OTP |
[ ok 4
2) Sélectionner pour la méthode ...puis >
d’authentification : Passcode OTP
= OnNexio

Une authentification est nécessaire. Sivous avez oublig vos informations de connexion, contackez un administrateur.

3) Saisissez votre passcode (composé du code PIN et du chiffre affiché
ID Utlisatedr:  poabede sur 1’écran de la clé.... cliquer sur | Se connecker

Passcode OTP |"""nu

Annuler | Se connecker u

Attention :
le code affiché sur la clé n’est utilisable gu’une seule fois




Vous accédez alors au formulaire qui va vous permettre de visualiser tous les personnels de votre établissement et d’attribuer une clé aux personnes désignées.

Idertkité = | Reporkting =

[} 0 [i] Aide

IUn utilisateur représente une personne ou un syskéme possédant un compke unigue dans le royaume,

o ; : = W : ; :
J Recherche L4 Saisissez un critére de recherche pour lister les utilisateurs, Pour avoir |a liste compléte, laissez les champs vides,

Domaine de Sécurité:
cre-094

Pour:

| Tous les Utilizateurs v

o
| Mo HEY
IMam

Prénam

D Utkilizateur

|E-rnail

Etablizzement de rattachement

| ezt W
\commence par
firiik par
contient
he contient paz

4) Sélectionnez dans le menu déroulant Etablissement de rattachement

5)... puis le critére de tri : est

6) Enfin, indiquez le RNE de I'établissement et...

|
[ plus de criteres. ..

[ Chercher B ( ..cliquez sur | i_hercher

Recherche avancée

En vous connectant, vous accédez au tableau récapitulatif qui vous permet de réaliser différentes actions.



FICHE 1 - GENERER UN CODE D’ACTIVATION DE CLE POUR UN UTILISATEUR

Un code d’activation permet l'association automatique entre I'identifiant de messagerie et le numéro de série d’une clé

Cochez les personnes auxquelles

. . ... choisissez 'option « Demander un nouveau
vous voulez attribuer une clé et ...

code d’activation de clé... »
O [i] Aide

Un utilisateur représente une personne oy un systéme possédant un compte unique dans le rovaume,

recherche élément(s) trouvé(s). affichage de V
s g 1| sélectionnéfs) : £ Demander un nouveau code dactivation de cle.. [ ok afficher | 25 |par
cre-094 ’ D Elguer un rdle administratif, . |-

J:] ID Utilisat '-" “Ef L rdle adm'”'S““f r— Clé de sécuritéls) Attribuée(s Domaine de Sécurité Reéférentiel d'Identit¢

lermander un houyead code d actkivation de cle. .
Pour: 1] @ FZabcde Zabcde, Philippe \ T cre-094 LOAP-AC-CRE
| Tous les Utilizateurs + |
s ] 'ﬁ' 5Zabed Zabed, Sophie \ T cre-094 LDAP-AC-CRE
| Etfblis&ement de rattachement w | @ ahiikd Hifkl, Antaine v 5T re-094 LDAP-AC-CRE
[est v
] % : ) . o A, -

[EEEE | (@ cikim Tjkim, Claire Remarque sur le n|u>\é ro affi- T cre-094 LDAP-BC-CRE
Flus de critéres. ., L @ ckimno Kimna, Celing che \ % cre-0nd LDAP-AC-CRE
Nom = (décompteur-de-temps)

D @ frxvza Wiyzza, Francis o | \ T cre-094 LDAP-AC-CRE
COMMENCE Par :
| | D G hicdefg Cdefg, Helene \ T cre-094 LDAP-AC-CRE
B L | @ sfahi FGHLJ, Sophie \ T ore-094 LDAR-AC-CRE
Z I:‘ ID Utilisateur Mom, Prénom Desactivé Status de Blocage Clé de sécurité(s)\ttrihuée(s) Domaine de Sécurité Référentiel d'Identité
Recherche avancée \

1 Selectionné(s) : | Demander un nouveau code d'activation de clg... | ok afficher | 25+ |par

. Al cholx
Attention :
pensez 3 valider page par page ~etcliguezsur [ ok :vous accédez au tableau récapitulatif

des codes d’activation.
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Le code d’activation créé pour cet utilisateur apparait.

(3 |User: iselected ~

12

} . A ) ' = )
ID Utilisateur Créé le Prénom, MomLast Name, First Mame Code d'Activation Remargues
ﬁ i
cijklm 29/06/11 15:21:00 CEST Tiklm, Claire (E’Iwee@
1D Utilisateur Créé le Prénom, Moml ast Name, First Mame Code d'Activation Remargues
Ce code doit étre transmis avec la clé a la personne concernée
qui pourra alors s’identifier et activer sa clé a ’adresse suivante :
Consulter la fiche 5
13



FICHE 2 - DESACTIVER UNE CLE

Dans le tableau récapitulatif des utilisateurs, cliquez sur I'ID utilisateur dont le code d’activation est a supprimer (afin d’accéder a sa fiche).

VA

IUn utilisateur représente une personne ou un syskéme possédant un 74::!:3 unique dans le rovaume,

pecherche g élément(s) trouveéls), .ﬁﬁ:hage de 1-8
Dornaine de SaLurite: 0 Selectionnéfs) : | DélgGuer un réle administratt... v | ok
cre-094 ' 7 i ' . 5 B e
[ Mom, Prénom Desactivé Status de Blocage Clé de sécurité{s) Attribuée(s)
:Pc!l_.l_r_:_ ] [ ] Zabode, Philippe e
| Tous les Utilizateurs + | ! |
o Zabcd, Sophie 1
O | ! _ : il
 Etablissement de rattachement v | [ ] Bk stk olrie it
COMMENCE Par % ! :

Dans la colonne Numéro de série : activez le menu déroulant de la clé correspondante

Les clés de sécurité suivant sonf assignés & 'utilisateur sélectionné.

equéte Clé | Code PIN Requéte de Remplacé | Remplacerala | Derniére Expire Le
de Sécurité | d'Activation | SecurID | Remplacement de par Clé de Sécurité | utilisation

Muméro de Série

Créée le Clé de Sécurité Créée
y IE
' 000207743231 = 10 octobre LM 22K i 11 actobre 31 jarvvier
2011, 2011, 2015,
Demander un Remplacement de la Clé de Sécurité 16:06:17 09:01:02 CEST | 00:00:00
- CEST CET
AP Effacer le PIN SecurlD
-5&‘ Désassigner la CIé de Sécurits ( ... et choisissez 'option Désassigner la Clé
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FICHE 3 - REINITIALISER UN CODE PIN

En cas d’oubli de son code pin par exemple, il est possible de le réinitialiser afin d’en déterminer un nouveau.

1) Dans le tableau récapitulatif des utilisateurs, cliquez sur I'ID utilisateur dont le code Pin est perdu (afin d’accéder a sa fiche)

£ ou

IUn utilisateur représente une personne ou un syskéme possédant un gAmpte unique dans le rovaume,
e herthe g élément(s) trouveéls), Hfichage de 1-8

e 0 Sélectionnéls) | D/éh’éguer ur rle adrministrati... w| ok

cre-094 e 2 o , B i
D. ID Utilis r Mom, Prénom Desactivé Status de Blocage Clé de sécurité{s) Attribuée(s)

PE[.II: |:| @ pZabcde Zabcde, Philippe o 1

!—Tcuus les Utilisateurs »
D. SZabcd Zabcd, Sophie 1

@ o | y

|_Eta|:u|issementEe rattachement » | H @ shiikd Hijkl, Antoine il

| COMMENCE par \7| !

2) Dans la colonne Numéro de série : activez le menu déroulant de la clé correspondante

Clé(s) de sécurité SecurlD a%*;ignés

Les clés de sécurité suivankt su%assignés 4 l'utilisateur sélectionné,

Muméro de Série equéte Clé | Code PIN Requéte de Remplacé | Remplacerala | Derniére Expire Le
de Sécurité | d'Activation | SecurID | Remplacement de par Cl& de Sécurité | utilisation
Créée le Clé de Sécurité Créée
- le
| - Q00207743231 = | 10 octobre 7L 22K O 11 octobre 31 janvier
2011, 2011, 2015,
Demander un Remplacement de la Clé de Sécurité 16:06:17 09:01:02 CEST | 00:00:00
CEST CET
S Effacer le PIN SeourlD
&P Désassigner la CIé de Séourité ... et choisissez Effacer le PIN SecurlD
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FICHE 4 - DELEGUER DES DROITS (ou les supprimer)

Il est possible au sein de votre établissement que vos collaborateurs aient la possibilité de gérer, comme vous, les codes d’activation des clés. La délégation se
faiten 2 temps :

a) sur DELEGCE, déléguer sur OTP
b) dans la console-RC, il suffit d’attribuer des droits d’« utilisateurs délégués »

Un utilisateur représente une personne o un syskéme possédant un compke unique dans e royaume,

J Recherche

17 élément(s) trouvéls), Affichage de 1-17

Domaine de Sécurité:
cre-094

Pour:

| Tous les Utilizateurs v |

O

| Etablizzement de rattachement » |
| st W |

09499585z |

Plus de critéres. .,

|N|:|n'| vi

| COMMENCE par

1) Sélectionnez la personne voulue...

18

v | Ok H Afficher | 25 v |par page

1 Séfecti-:nnél:s_} ; | Déléguer un réle administratif...
S D éléeguer un réle admir Hif...

[1 | \Supprimer un rdle admiristratit.. RS . Clé de sécurité(s) Domaine de Référentiel
- \Demander un nouveau code d'aclivstion de clé... A ET AT ; o
Litilisateus Eai-iii Docoge | Attribuéels) Sécurité d'Identités
D [} MPgrsk Parst, T cre-094 LDAR-AC-CRE
Mathalie
L1 | (3P pzsbede | zabede, 2 T cre-094 LDAP-AC-CRE
Philippe
[ sEfdhi Efghi, \ 57 cre-094 LOAP-AC-CRE
Sandrine
] ﬁ SkImn Jran, “TaT cre-094 LDAP-AC-CRE
Stephane

2) choisissez dans le menu déroulant : « déléguer un réle administratif »
ou « Supprimer un réle administratif » + >
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FICHE 5 - ACTIVER SA CLE (utilisateur)

Vous avez en votre possession une clé OTP qui va vous permettre d’accéder hors établissement aux applications hautement sécurisées. Pour I'utiliser, vous devez
I'activer une premiére fois. Pour ce faire, connectez-vous a l'adresse suivante : https://externet.ac-creteil.fr

ﬂ c [: E d E Z ﬁ vn 5 ﬂ n I] I | c ﬂ “ u “ 5 Saisissez votre identifiant de messagerie (initiale prénom suivi du nom)...

Authentification
Identifiant |
Mot de Passe ou Passcade OTP | ( ...puis votre mot de passe de messagerie
Vous choisirez alors I'option gestion OTP ) gestionOTP - Gestion des clefs OTP (en cours d'installation)
Activation de la clef OTP - acces par clef OTP
L=l
console-RC 1) Saisissez votre identifiant de messagerie
composé de : Initiale prénom et nom
B P o votre clé de sé =
2) Ecrivez le code qui vous a été transmis
+ . . s
Charnps requis lors de la remise de clé
Activer votre clé de sécurité / /
Wous devez activer vatre clé de sécurité avant de pouvaoir 'utiliser pour wous connecker. 3) inscrivez le numéro de série qui se situe
" + - au dos de la clé (étiquette ou gravure )
1D Ltilisateur |ngh|]
% 1 H 2 I a ol . - ~
Code d'Activation EeLGAe 4)Un message de félicitations apparaitra
Muméro de Série ; |2IJ??43246 01 puis-je brouver mon numéra de série ¢ e . .
Félicitations !
Votre clé de sécurité est maintenant active.
| Annler [ ok Vous pouvez désormais vous identifier sur les

applications protégées par la clé RSA SecurlD.

Remarque : En cas de perte de clé ou du code PIN, signalez-le a votre chef d’établissement.
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Pour commander des clés (uniguement par lot de 5) allez sur la base de connaissances Cecoia
http://cecoia.ac-creteil.fr

Pour se connecter aux applications sécurisées (hors établissement) :
https://otp.ac-creteil.fr/cartable

Avant d’utiliser une clé pour la premiére fois, il est nécessaire de l'initialiser. C’est a dire la personnaliser afin d’en conserver la confidentialité.

https://externet.ac-creteil.fr

Des tutoriels sont en ligne pour vous aider a activer votre clé et vous connecter
http://cecoia.ac-creteil.fr
Rubrique : A découvrir
Autoformation / OTP

Pour toute demande d’aide n’hésitez pas a aller sur Cecoia pour faire une demande d’assistance sur la plateforme académique :
http://cecoia.ac-creteil.fr
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