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Objet du document

Ce document a pour objectif de définir la procédure d'installation de I'acces a I'Intranet Académique
pour les établissements du secteur Privé.

Type d’accés a I'Intranet Académique

Connexion sécurisée (VPN-SSL) par Token-API entre les machines Administratives de I'établissement
et le Rectorat

- Chaque utilisateur titulaire du Token-API accéde a I'Intranet Académique aprées
«Authentification»
- Pendant cette connexion le poste de travail estisolé du réseau de I'établissement
o Les accés aux ressources locales ne sont plus disponibles :
= Serveur de fichiers
= Imprimantes réseaux
= Acceés Internet

Interntl Intranet Académique

(

Rectorat de Créteil

"

Etablissement

Gilles ROHEE le 15/02/2008
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Prés requit

La mise en service de 'accés a l'intranet Académique par Token-API ne nécessite pas de modifications
de l'architecture réseau existante.

Cependant les machines connectées a cette Intranet doivent répondre a la normalisation suivante :
(conforme PC2 / DPC réseau RACINE).

- Mise a jour du systéme d’exploitation (Windows Xp Pro)
o Service Pack (SP2)
= Mise a jour de sécurité automatique activée (Windows Update)

- Installation logiciel Anti-virus et Anti-espions (1)
o Mise a jour automatique des signatures
e Scan de la station

(1) Sila machine n’est pas protégée par un logiciel Anti-Virus, une demande peut étre effectuée sur
le site du Rectorat a I'adresse suivante :
http://cecoia.ac-creteil.fr/wiki/index.php/DI1:Sconet-prive
= Rubrique : Téléchargement
¢ Demande Client Anti-Virus

- Configuration du Pare-feu
o Activation du pare-feu Windows

- Configuration de la synchronisation de I’heure
o Surle Serveur de temps du Rectorat de Créteil

14:00

o Cliquer droit sur I'heure dans le systray Windows
= Ajuster la date / 'heure
e Onglet « Temps Internet » ajouter :
o ntp.ac-creteil.fr
= Cliquer sur « Mettre a jour » et valider par « OK »

Propriéiés de Date et heure

| Date et heure | Fuseau haraire | Temps Inbernet |

Synchroniser automatiquement avec un serveur de temps Internet

Servedr | ntp.ac-creteil, fr v| [ Mektre & jour

L'heure a été synchronisée avec ntp.ac-creteil fr le 02/02/2008 & 14:40,

Synchronisation suivante | 09/02/2008 4 1432

La synchronisation ne peut se produire que si l'ordinateur est relié &
Internet, Découvrir la synchronisation de lheure dans le Centre d'aide et de
suppork,

[ (a4 ] l Annuler Appligusr

Gilles ROHEE le 15/02/2008
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Installation Token-API (Gemalto GemPcKey)

Pour effectuer I'installation I'utilisateur doit avoir les droits “Administrateur” ou “Utilisateurs avec
pouvoir’ sur le systéme (voir avec '’Administrateur Réseau de I'établissement).

- Télécharger le fichier exécutable :

Token-API_Etab_Prive.exe

= Sur le site du Rectorat a 'adresse suivante :
http://cecoia.ac-creteil.fr/wiki/index.php/DI1:Sconet-prive
e Rubrique : Téléchargements
o Kit Installation Intranet

o Exécuter le fichier « Token-API_Etab_Prive.exe » pour le décompresser dans le dossier :
e « C:\Temp » (créer le dossier Temp si inexistant)

Pour décompreszer tous les fichiers de
Token-8PI_Etab_Prive exe vers le dogsier spécifié
prezsez le bouton D écompresser.

Décompreszer dans Dozsier;

|E:'\Temp | [ F'aru:u:uurm [ Fermer ]
Ecraser Fichiers Sans Canfirmation

Aide

o Cliquer sur Décompresser

o Ouvrir lExplorateur Windows :
= Dans le dossier :
e « C:\Temp\ACS-5.2-User »

[=] S ¥pProspz (C
# [C7) Documents and Settings
& () 1386
[# [C5) Program Files
|3 RECYECLER
I3 System Yolume Informakion
= [ﬂ Temp
123 AC5-5.2-User
H 5 WINDOWS

| — cetup-user,bat
m Fichier de commande M3-005
, . 1 ko
Exécuter le fichier :

o

Gilles ROHEE le 15/02/2008
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- Suite de I'Installation Token-APl Gemalto GemPcKey

@ _[5] ]

debut de 1’installation N
Phase 1 : dinstallation du middleware j

E— @] Flease wait whils Windows configures Access Client 5.2

Time remaining: 0 seconds

| | | Cancel

= |nstallation du client

stallation du middleware
une touche pour continuer...

o Appuyer sur une touche pour continuer...
= |nstallation du pilote

installation

stallation du middleware
une touche pour continuer...
stallation des pilotes

L’ opération s'est hien déroulée
I’ opération s'est hien déroulée

.’ installation est terminee.
Appuyez sur une touche pour continuer...

o Appuyer sur une touche pour continuer...

Gilles ROHEE le 15/02/2008
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- Suite de I'Installation Token-APl Gemalto GemPcKey

o Deux icdénes sont créés dans le systray Windows

o Connecter le Token-API : sur un port USB
= Une mise a jour du pilote se lance automatiquement

Assistant Ajout de nouveau matériel
détecté

“Windows recherche les logiciels en cours et mis & jour sur vobre
ordinateur, sur le CO dinstallation du maténel ou zur le site
“Windows [ pdate [avec votre permission).

Lizez notre Déclaration de confidentialié

Autorizez-vous Windows & 2 connecter & Windows Update
pour rechercher des mizes & jour 7

(%) Oui, cette fois seulsment

) Oui, maintenant et chagque faiz que je connecte
un penphéngue

) Man, pas pour cette fais

Cliquez sur Suivant pour continuer.

t [ Suivant > ] I Annuler ]

e Cocher « Oui » pour autoriser Windows a se connecter a Windows Update
o Cliquer sur « Suivant »

Gilles ROHEE le 15/02/2008
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- Suite de I'Installation Token-APl Gemalto GemPcKey

Gemalto GemPcKey
Page 6 sur 14

T

USE SmartCard Reader

maintenant.

[utilizateurs expérimentés)

Cet Azsistant vous aide & installer e logiciel pour :

3__.'_} Siun CD diinstallation ou une disquette a été
&= fourni avec volre périphérique, insérez-le

GQuelle tache voulez-vous que PAssistant exécute ¥

%) Installer le logiciel automatiquement [recommandé)
() Installer & partir d'une liste ou d'un emplacement spécifié

Chguez sur Suivant pour continuer.

I<Précédent ][ Suivant » ] I Annuler ]

e Cocher Installer le logiciel automatiquement (recommandeé)

o Cliquer sur « Suivant »

matériel détecté

s

Sa

Y

Fin de I'Assistant Ajout de nouveau

Cet Assiztant a fini dinstaller le logiciel pour :

USE Smart Card reader

Cliquer sur Terminer pour fermer basistant,

Terminer

o Cliquer sur « Terminer »

Gilles ROHEE le 15/02/2008
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- Fin de P’Installation Token-APl Gemalto GemPcKey

o Avertissement de sécurité
e |nstallation des certificats

Avertissement de sécurite N ifl

": Wous Etes sur le point dinstaller un certificat & partiv d'une autaorité de certification (CA) demandant & représenter
RACINE AGRIATES

Windows ne peut pas valider que le certificat vient réellement de "RACINE AGRIATES", Yous devriez confirmer son origine en conkacktant "RACINE
AGRIATES"Le numéro suivant va vous aider & effectuer cette tiche

Apercu (shal) : AFBCCTAD 81A14E10 3856F076 QC7DOF25 BDSO7EID
Avertissement
Siwous installez ce certificat racing, Windows va automatiquement approuver tout certificat émis par cette autorité de certification. L'installation d'un

certificat avec un apercu non confirmé est un risque de sécurité, 5 vous cliquez sur "Oul” vous reconnaissez ce risque.

Woulez-vous installer cette certification ?

Qi | Nan |

e Cliquer sur « Oui » pour valider l'installation des certificats successifs

o L’installation du Token-API est terminée

I ACS-5.2-User
= Supprimer le dossier : dans : C:\Temp

Gilles ROHEE le 15/02/2008
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Installation de ’accés Intranet Académique

- Installation de I’accés Client VPN-SSL

o Ouvrir lExplorateur Windows :
= Dans le dossier :
e _« C:\Temp»

[= == ¥pProSpz (i)
# [ Documents and Settings
H 15 1366
[ [C5) Program Files
B D Temp
I3 Trend Micro
# I Weblocal
H ) WINDOWS

Intranet Rectarat
Raccourci Inkernet
1ko

o Copier le raccourci :

= Double cliquer sur cette Icéne

Page 8 sur 14

sur le bureau de I'ordinateur

- Le navigateur « Internet Exploreur » s’ouvre a I'adresse : https://prive.ac-creteil.fr

(Ne fonctionne pas avec le navigateur Mozilla Firefox)

o Avertissement de sécurité

/- Erreur de certificat : navigation bloquée - Windows Internet Explorer |;||EH§|

ey T e
LS 1S ‘E https: ffprive. ac-creteil fr} v | |$1‘ |7x | Live search ||Ev|
Fichier  Edition  Affichage  Favoris  Outils 7
— 5 - 3
* ke |EErraur de certificat : navigation bloguée { | @ T @ = |2hPage ~ ‘@OU'ZHS ¥
@ Le certificat de sécurité de ce site Web présente un probléme.

Le certificat de sécurité présenté par ce site Web n'a pas été émis par une autorité de

certification approuvée.

Le certificat de sécurité présenté par ce site Web a €té émis pour une autre adresse de site

Web.

Les problémes de certificat de sécurité peuvent indiquer une tentative de duperie ou

d'interception des données que vous envoyez sur le serveur.

Nous vous recommandons de fermer cette page Web et de quitter ce site.

@ cliquez id pour fermer cette page Web.

& poursuivre avec ce site Web (non recommandé).

@ \nformations
Terring \ 0 Internet H100% v e

\ -

o Cliquer sur:

& Poursuivre avec ce site Web (non recommandé).

Gilles ROHEE le 15/02/2008
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- Suite de I'Installation de I’accés Intranet Académique

o Choisir un certificat numérique

/- https:/iprive.ac-creteil. fr/__extraweb__|

O - [elmis i

Fichier  Edition  Affichage  Favoris Ol

o @ [0https:;’,iprive‘ac-cretei\.Fr,i_extraweb_EPCm\crmnte... lj - i - b page v < Outlls - »
: -

USS Cheisir un certificat numérique

Identification

Académit
/ Le site Web que vous voulez visiter requiert une
A identification, Choisissez un certificat,

Etablissements P

Mom Ermetteur

Connecting to Network api-cretell-prive-14 RACINE APT _

Please wait @ moment

Registering compu

[ Infarmations. .. J [Afficher le: certificat... ]

& il | ¥
Terming / ||| € ntermet E100% i

e Sélectionner le certificat « api-creteil-prive-xxx »
o Cliquer sur « OK »

Fichier  Edition  Affichage  Favoris  Outils 7

- = »
vt [Uhttps:,l’,l’prlve.ac-crete\l.Fr;’_axtraweb_EPlecrolnte.‘. I ﬁ T @ T @PEQE 52 @OUUB .

Solidarites et reussiles

Académie de Créteil

Etablissements Prives &' art Card P

pnnecting to Netwo Please enter your PIN 90 |
IW
Please wait a moment as your
Cancel

Change PIM after Confirmation

Registering computer...
E2axalto

bl
£ ik | 3

Attente de https:;‘,l’prwe‘ac-yétall.fr,l’_extraweb_EPCmii 11} | | | | | o Internet A 100% v a3

e Entrer code PIN « ****** y
o Cliquer sur « OK »

Gilles ROHEE le 15/02/2008
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- Suite de I'Installation de I’accés Intranet Académique

o Installation de 'accés VPN-SSL

£~ hitps:/prive.ac-c

Q@ ~ | hipsijjorve

Fichier  Edition  Affichage  Favoris  Outils 7

T} e [Qhttps:Hprive.ac-creta\l‘Frp’postauth,i_EPCinteergatD.‘.l

@' @'@Pagev@Outilsv =

eussites

Aventail Access Manager

To access resources on your network, you must install the Aventail Access Manager. This one-time
process will set up components used to access your networl, and ensure that they are kept up-to-
date on this computer. Click Log out to end your session.

(Cogout

sl

< I Il L
Termine \ | | € Inkernet H100% <

o Cliguer sur « Install »

Fichier  Edition  Affichage  Favoris  Outls 7

ﬁ aty IEhttps:f,l’prive.ac—crateil.FrJ‘postauth,l’_EPCinterrogato...

j ﬁ * Bl @ w @Page - @Outils -

]

Télechargement de fichiers - Avertissement de securite

Solidarités et réuss . - _
Youlez-vous exécuter ou enregistrer ce fichier ?

ﬁ Mom : AventalComponents.exe
Type : Application, 398 Ko

De: prive.ac-creteil.fr

‘Exéculel Enregistrer Annuler _

Aventail Access

Bien que les fichiers téléchargés depuis Intemet puissent &tie utiles, ce

The setup program will now type de fichigr présente un danger potentiel. M'erécutez pas et
prompt displayed by vour wi

ebe umrisad-scomur

Do you want to run or save this lile?

D mame: AvensailCampenents.exe
Trpe:  Apphcation
From:  wpr.scample.cam

Cemheen

@ w M“Meﬁ_‘hu’thbw ‘/_.d

i e b bt s b

£ il | £
Terming / | | | | | | | o Internet & 100% < i |

o Cliquer sur « Exécuter »

Gilles ROHEE le 15/02/2008
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Suite de I'Installation de I'accés Intranet Académique

https://prive.ac-creteil.fr/postauth/__EPCinterrogatorpage?success=http:

Gemalto GemPcKey
Page 11 sur 14

Fi2Fprive.ac-crete - Windo..

& - [elrmipes stauthy_EPCi

Fichier ~ Edition  Affichage Favoris  Cutils 7

Internet Explorer - Avertissement de sécurité

¥oulez-vous exécuter ce logiciel 7
Mom ; AventalComponents.exe
Solidariti ,
Editeur : Aventail Corporation

Flus d'options

y Exécuter } [Na pas exécuter

de fichier présente un danger potenfiel. N'exécutez que les logicels des

@ Bien que les fichiers téléchargés depuyls Inkernet puissent &tre utiles, ce bype
Editeurs approuveés par vous, Quele sont les risques 7

Aventail Access Manager

The setup pragram will now d
promptdisplayed by yodriwsh Oyfeeriv Oueerir e dozsier Arnuler

D s want s risn o save this file?

Type:  Apphcation
From;  vpr.example.com

Crn D s o]
@ it fhet et I con s usef, i l

o e e soiboarn Wwhats iha 5
i! T

D Mame: AventailComponents.exe

Terming / o Inkernet

/

o Cliquer sur « Exécuter »

https:/iprive.ac-creteil.fr/postauth/__EPCinterrogatorpage?success=https://| ac-creteil.frf -

G - (& tpnlipve accrstel frlpostauth]_ERCnterog. v | & B0l [42] (%] [tz somer

Fichier  Edition  Affichage Favoris  Outils

faites confiance & ce site et & ce module pour 'autoriser & sexéouter...

Barre d'informations

& la barre d'infi ki ?

Avez-vous

La barre dinformations vous prévient en cas de conditions compartant un risque
de sécurité [par exemple. si un ficher ou une fenétre publicitaire intempestive
wient d'&tre bloqué). 5i une page Web ne +'affiche pas corectement, cliquez
sur la barre d'informations située en haut de la fenétre du navigateur.

Ermer

[IMe plus afficher ce message

Aide sur la barre d'informations

To access your nel

ﬁ & ghttps:Hpriva.ac—cretejl.fr,l’Dostauth,l’iEPCintarrogato‘.. l @ * B @ e @Page - @Outils -

@ (e site Web souhaite exécuter le module complémentaire « End-Point Interragator/Installer Module » publié par « Avental Carporation », Cliquez ici si vous X

& This website wants to run the following add-on: ‘End-P g

2) When the confirmation dialeg appears, select "Run”.

Tntemnet Explorer - Security Waming

Do you want to run this ActiveX control? |

Peame: End-Pont Interrogater fingtaler Mockie
A Albedreai
< (i

1) Click the "yellow bar" across the top of the page and select "Run ActiveX ED:%H the menu.
int I finstal dule’ from 'Aventail Corporftion’,

o Intery(at

@ Erreur sur la page.

H100% -

o” Cliquer sur « Fermer »

= |nstaller les « controles ActiveX »

Gilles ROHEE le 15/02/2008
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- Suite de I'Installation de ’acceés Intranet Académique

dows Internet Explorer

G@ - |g, hittps:/jprive. ac-creteil. frwirkplarefarress/home. ‘ Il Erreur de certificat ||i_ﬂ |§7| |l\\-m Search ||E£|

Fichier  Edition  Affichage  Faworis  Outils
- . : »
W IEEtablissements Frives I l @ * B @ v |i2h Page ~ (0% Outils ~

@ Ce site Web souhaite exécuter | ire « Activelr WPN Client APT » publié par « Aventail Corporation (Sditeur non wérifié) », Cliquez ici si
wous faites confiance & coei e e g T mp——
Internet Explorer - Avertissernent de sécurité

. Youlez-vous exécuter ce contrle ActiveX 2
Solidarités et n

Morn ¢ Activel YPN Clisnt APT

Acadé Editeur ; Aventail Corporation (éditeur non vérifie)
[’ Exécuter ] [Ne pas exécuter J Log out |
/ creteil-prive session sta

Loading agent: ]
Ce contrile ActiveX & k& ajouté A wotre ordinateur lors de linstallation d'un =

autre programme ou lors de Nngtallation de Windows, Yous ne devez lexécuter 7

Loading agent, plea @ que si vous Faites confiance &4on éditeur st au site Web émetteur ds la
Ik |

-
SONICY
Avent:
Licensad by RECTORAT DE ¢ ¥
< | 2
@ Terming / e Intermet A 100w v i

/

o Cliquer sur « Exécuter »

o Avertissement de sécurité

Alerte de sécurité |E|

étre conzultées ou modifiées par d'autres utihzateurs. Cependant,

riﬂ Les informations que vous échangez avec ce site ne peuvent pas
s : 1 dautres ulisateurs. Cependan
un probléme concermant le certificat de séourité de ce zite a &té

detecte,

{_fﬁ Le certificat de sécurté a été émiz par une société a
laquelle vous n'avez paz choizl de faire confiance.
Conzultez le certificat pour décider =i vous souhaitez faire
confiance a l'autarité de certification.

@l La date du certificat de sécunté n'est paz walide.

@ Le certificat de sécurité a un nom walide qui carrezpond au

nom de la page que vous ezzapez d'afficher.

Woulez-vouz continuer 7

[ Cui ] [ MHan ] [.-'-‘-.ffin::her e n::ertifin::at]

o Cliquer sur « Oui »

Gilles ROHEE le 15/02/2008
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Fin de I'Installation de 'accés Intranet Académique

o L’accés a I'lntranet Académique est opérationnel

/" Etablisse

e @ A |g£@°‘ e v | at |E||Z| |Lwe Search ||,Cl_{-|
Fichier  Edition  Affichage  Favoris  Cutils 7
w R [QEtahlissements Frives lil ﬁ i @ = @Paga o @Out\ls =

olidarités et réuss

Académie de Créteil

Four acceéder a une ressource, cliquez sur |e lien correspondant

Accés a I'INTRANET Portail d' authentification des agents
Académigue

PROGRE

Accés a 'application PROGRE pour Créteil

SONICY

Aventz
Licensed by RECTORAT DE (|

|
/ I‘Intarnat H100% - Lt

o Fermeture de 'accés Intranet

Cliquer sur « Log Out »

/= https:/iprive.ac-creteil.fr/__extraweb__logoff - Windows Internet Explorer

__]|£| |Z| |Lwe Search

[E3H

Fichier  Edition  Affichage  Favoris  Cutils 7

w o |ﬁHttps:,l’,l’priva.ac~cretei|.Fr,l’_axtrawe'b_\ogofF l @ b @ o E}fpage . @OUU'S o

Académie de Créeteil

Etablissements Prives

Logout successful

You are now logged out of your network.

: To log out of a Web-based application on your network, you must also close any browser windows in use by that
This ensures that ydr user credentials are removed from the computer cache,

el
] ik | =)
Terming (e & ternet 100 i

o Cliquer sur « Close »
o Retirer le Token-API du port USB

Gilles ROHEE le 15/02/2008
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- Installation de la télémaintenance

o Ouvrir lExplorateur Windows :
= Dans le dossier :
o _« C:\Temp»

[=] = ¥pProspz (C
[ [C3) Documents and Settings
I 1386
[# [ Program Files
o Temp
& 1) Trend Micro
# 153 weblocal
0T WINDOWS

n

E UlkrancServer msi
Package Windows Installer
2837 Ko

o Exécuter le fichier :

= Double cliquer sur cette Icéne
e L’installation est automatique

Ultra UltraV¥ncServer

_-_E Wous devez redémarrer volre spztéme pour que les el
i modifications apportées a la configuration de
ltravneSerer prennent effet, Cliquez sur Oui pour
redémarrer maintenant, ou zur Mon i vous voulez
Colle redémarrer manuelement ultérisurement,

o T ET i)

o Cliquer sur «Oui»

o L’installation est terminée

Apreés le redémarrage de la machine un icbne :
Telemaintenance
UltraVNC

Page 14 sur 14

est créé sur le bureau

Gilles ROHEE le 15/02/2008



